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 2017年5月12日から、ランサムウェア感染の世界的な拡大が報告されている。

 被害状況（5/22時点）
• 世界中で、150か国/30万台以上のコンピュータが感染。
• 日本国内で、2000件の感染が判明。
• 支払われた身代金は、総額10万1000ドル。

 攻撃情報
• 攻撃対象：ポート445/tcpが開いている、かつSMB※ v1が有効、かつ脆弱性CVE-

2017-0145を修正するパッチMS17-010が適用されていないWindows端末
• 攻撃手法：感染経路の全容は不明。ネットワーク経由で感染を広げる。端末上のファ

イルを暗号化し、300ドル相当のビットコインの支払いを要求する。
• ランサムウェア：WannaCry（別名WannaCrypt、WannaCryptor、Wcry等）

※SMB(Server Message Block)：Windows OSにおけるファイル共有プロトコル

 推奨される対策
• Windowsセキュリティパッチの最新化(MS17-010は必須)

 困難な場合は、SMBv1を無効化
• 不審メールを開封しない
• 公式サイト以外のサイトからソフトウェアをダウンロードしない

エグゼクティブサマリ
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攻撃対象
 ポート445/tcpが開いている、かつSMB v1が有効、かつ脆弱性CVE-2017-0145を修正するパッ

チMS17-010が適用されていないWindows端末（*1-7）
 Windows 10は本攻撃の影響を受けない。攻撃コードが動作しないため。（*1-4）

1. 本攻撃の全体像と攻撃手法

①-1.インターネット経由の
初期感染※

組織の内部NW
5/19時点で未確認（*1-6）

感染端末

※ 持ち出し端末がモバイル接続で感染した事例報告有り。（*1-5）

感染経路については、セキュリティベンダ等から調査報告が公開されているが、全容解明には至ってい
ない。複数組織の調査報告から読み取れる内容をまとめ、下図に示す。（*1-1、*1-2、*1-3）

②感染拡大
SMBの脆弱性を悪用し、
内部NWで感染を広げる

①初期感染
ランサムウェアWannaCryに
感染させる
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2. ランサムウェア感染の経緯

2017/5/12

英公共医療NHSのシステムでランサムウェア感染。20以上の病院で診察や手術のキャンセル、および救急搬送の受け入れ中止が発生（*2-1）

スペイン政府は同国の通信大手テレフォニカの社内コンピューターの85%が影響を受けていると発表（*2-2）

AVAST、ランサムウェア「WannaCry」の攻撃を最大で5万2000回検知、被害は99か国、主な標的はロシア、ウクライナ、台湾と発表（*2-3、2-4）

マイクロソフト、 修正プログラム「MS17-010」を、サポート終了済みのWindows XP、8、Server 2003向けに特別に公開（*2-3）

カスペルスキー、攻撃が７４カ国で４万５千件発生と指摘（*2-4）

英BBC、4/14に公開されたDoublepulsarが本攻撃の初期感染に悪用されたと指摘 （*2-3、2-6、2-7、2-8、2-9）

2017/5/13 英メディア、日産自動車のサンダーランド工場も影響を受けたと発表（*2-5）

トレンドマイクロとカスペルスキー、日本に対する攻撃を確認したと発表。（*2-5）

中国中央テレビ、中国の多数の大学で被害が発生していると伝える。北京大学、上海交通大学等（*2-9）

仏ルノー、攻撃の影響でフランスやスロベニアの工場が操業を停止したと発表（*2-9）

ロシア内務省で約1000台のコンピュータがマルウェアに感染したと発表（*2-9）

2017/5/14 欧州警察機関が注意喚起。150カ国で20万件以上の被害が発生と公表（*2-10）

IPAが注意喚起（*2-11）

JPCERT/CCが注意喚起（*2-12）

2017/1/16 米US-CERT、SMBのセキュリティ・ベストプラクティスを公開 (*2-14)

2016/9/16 マイクロソフト、公式ブログでSMB v1のセキュリティの問題を説明して利用停止を推奨 (*2-13)

2017/3/14 マイクロソフト、SMB v1の脆弱性を修正するMS17-010を公開 (*2-15)

関連組織の動き インシデント事例凡例：

2017/5/15 日立製作所、メールシステムで障害が発生と公表（*2-16）

JR東日本、社内端末1台でランサムウェア感染が発生と公表（*2-17）

2017/4/14 ハッカー集団Shadow Brokersが、SMB v1を悪用するバックドアツール「Doublepulsar」を公開。4/24までに数万～十数万件が感染 (*2-18)

スペインCCN-CERT、米US-CERT、WannaCryの攻撃キャンペーンについて注意喚起（*2-19、*2-20）
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 感染件数
＜世界＞
• 150か国で30万件以上の感染報告（米政府） （*3-1）
• WannaCryの感染は、ほぼWindows7で、XPは少ないというセキュリティーベンダからの報告

有り(*3-7) (*3-8)
＜日本国内＞
• 5/13午前までの約12時間で、日本国内で600拠点、2000端末で感染判明

（JPCERT/CC）(*3-4)
• 5/19までに日本国内では25件の感染報告（警察庁）（*3-2）

 個人ユーザ 18件、企業 5件、行政機関 1件、総合病院 1件

 主な被害状況
• 5/22 12時(日本時間)までに、身代金として総額10万1000ドルが支払われた。（*3-3）
• 5/13、英医療機関で手術の中止や緊急搬送の受け入れ停止などの支障が出た。(*2-1)
• 5/15、日立製作所で社内メールシステムでメール送受信ができないなどの障害が発生。

（*2-16)(*3-6）
• 5/15、JR東日本で感染が発生。社内ネットワークに接続しておらず、お客様向けサービス等に

影響なし。（*2-17）
• 5/16、東急電鉄で感染が発生。社内ネットワークに接続しておらず、お客様向けサービス等に

影響なし。（*3-5）

3. 被害状況 (注) 2017/5/22 時点の情報です
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 マイクロソフトによる対応
• 実施済み

 SMB v1の利用停止を推奨(2016/9/16)
 SMB v1の脆弱性の修正プログラム「MS17-010」を公開（3/14）
 「MS17-010」をサポート終了済みのWindows XP/8/Server 2003にも公開（5/12）
 WannaCrypt注意喚起を公開（5/14）

• 実施予定
 5/15時点で、追加の対応予定はない。

 公的機関による注意喚起
• 5/12 スペインCCN-CERT、米US-CERTが注意喚起
• 5/14 欧州警察機関、IPA、JPCERT/CCが注意喚起
• 5/15 総務省が注意喚起
• 5/17 JPCERT/CCが注意喚起を更新

 復号について
• Windows XPで、端末を再起動していない等の条件はあるが、復号に成功したと報告有り。（*4-1）

 その他
• 医療機器メーカーも、独自パッチの準備を進める。（*4-2）

4. 関連組織による対応
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 本格対処
• Windowsセキュリティパッチの最新化(MS17-010は必須) （*5-1）

 回避策
本格対処がむずかしい場合、下記の(1)および(2)を両方実施する。
(1) Microsoftが提供している回避策「SMBv1を無効にする」を実施（*5-1）
(2) FW等により、以下のポートへのアクセスをすべて遮断する

 139/tcp
 445/tcp
 137/udp
 138/udp
 139/udp

 その他
• 不審メールを開封しない
• 公式サイト以外のサイトからソフトウェアをダウンロードしない

5. 推奨される対策
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 大規模攻撃前にDoublepulsarに感染していたコンピュータが、内部ネットワーク上で
の最初の感染源となった可能性がある。

• 攻撃者は、5/12からの大規模攻撃前に、SMBv1の脆弱性を突いてDoublepulsar
に感染させたコンピュータを準備しておき、大規模攻撃開始のきっかけとしたのではないか。

 根拠
• Doublepulsarには、設置した攻撃者以外の使用を妨げる機能がある。（*6-1）

（*6-2）
• 初期感染経路がインターネットに公開されたSMBであれば、通常はインターネットに公開

しないサービスのため感染台数が多すぎる
→インターネット上で445番ポートを開放している環境が全世界で50万件以上

確認されており、インターネット経由でSMBの脆弱性を突いた攻撃は可能だった。
（*1-7）

• 初期感染経路がばらまきメールであれば、数日でサンプルが公開されるはず。
→感染経路について「電子メール経由の感染ではなかった」とする分析結果もあり。
（*6-3）

 下記について引き続き情報収集し、仮説を検証する。
• Doublepulsarの感染組織と、本攻撃の被害顕在化組織に相関性があるか
• DoublepulsarがWannacryの感染で果たす役割

6. 初期感染のルートに関するNTTDATA-CERTの見解
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 犯人
• サイバー攻撃集団Lazarusとのつながりが指摘されているが、断定するには至って

いない。（*7-1）,（*7-2）

 感染方法
• 感染経路の全容は不明。
• Wannacryの感染にDoublepulsarを使用しているという報告有り。（*1-6）,

（*1-7）,（*7-3）

7. 調査を経ての不明点
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