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この四半期（2017年7月～9月）の注目点は、バンキングマルウエアの機能追加と標的の拡大です。
機能追加については、自ら感染拡大する機能が追加されました。感染拡大機能を追加したバンキング
マルウエアの出現により、窃取された情報の悪用による直接の被害だけではなく、インシデント対応の煩
雑化による被害をNTTDATA-CERTでは懸念しています。具体的には、影響調査等のインシデント対
応コスト、対応中に業務が停止することによる損害や機会損失が増大することが考えられます。また、標
的の拡大については、バンキングマルウエアの標的が、オンラインバンキングから仮想通貨にも拡大しまし
た。今後、バンキングマルウエアは、換金性の高いポイントサービスを標的とするのではないかと
NTTDATA-CERTでは懸念しています。

レポートの最後には、この四半期のセキュリティに関する出来事をタイムラインにまとめています。ソフトウ
エアのサプライチェーンを侵害する攻撃や、Amazon S3バケットのアクセス設定誤りによる情報漏えいな
ど、テーマでまとめ、出来事の関連性について考察を行っています。

エグゼクティブサマリー



© 2017 NTT DATA Corporation 4

グローバル

 ランサムウエアやバンキングマルウエアへ機能が追加され、標的が拡大する(タイムライン[A])

注目点は2点あります。１点目は自ら感染拡大する機能の追加です。バンキングマルウエアTrickbotへ感染
拡大機能を追加しようとする動きが見られたり(*1-1)、感染拡大機能を持つEmotetというトロイの木馬が出
現しています(*1-2)。自ら感染拡大するランサムウエアWannaCryやPetya亜種(別名PetrWrap、
NotPetya、GoldenEyeなど)が前四半期に大流行したことを受けて、感染拡大機能を持つマルウエアが増
加しているのではないかと警戒しています。今回のトピックで詳しく解説します。

２点目はバンキングマルウエアの標的の拡大です。これまでオンラインバンキングを標的としていたバンキングマ
ルウエアDreamBotが、仮想通貨取引所やウォレットサイトを標的とするようになりました (*1-3)。

 ソフトウエアのサプライチェーン等を侵害する攻撃が増加(タイムライン[B])

システムクリーナーソフトCCleanerは、正規の署名済みバージョンが、マルウエアを含んだ状態で配布されまし
た(*1-4)。その他韓国のNetSarang Computerが配信したソフトウエアでも、マルウエアを含んだ状態での
配布が確認されています(*1-5)。さらに、Chromeの拡張機能でも、開発者アカウント情報がフィッシングで窃
取され、マルウエアを含んだバージョンが配布されるということが発生しています (*1-6)。

 仮想通貨マイニングの流行(タイムライン[C])

Kaspersky社によると、仮想通貨マイナーの検出数は、2013年は年間で約20.5万件だったものが、今年
は8月までの集計で約165万件に増加しています(*1-7)。また、仮想通貨マイナーの検知数は、アジアが
61%を占めているという報告もあり(*1-8)、ランサムウエアで数百ドルの身代金を得ることが難しい貧困層に対
しては、マシンリソースを窃取しようとしているのではないかという考察も発表されています(*1-9)。

I.  2017年度 第2四半期の概要 (1/3)
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 サービス利用者の不注意や設定誤りによる情報漏えいが増加(タイムライン[F])

Amazon S3バケットの設定誤りでは、米Verizon社の約1,400万人分の顧客データが公開状態になって
いました(*1-10)。その他SQLデータベースのダンプファイルが、Webサーバーの公開領域に誤って設置されて
いたり(*1-11)、Google Groupsの共有オプションの設定ミス(*1-12)等が発生しています。

 米信用調査会社Equifaxから約1億4,550万人分の個人情報が窃取される

不正アクセスの原因は、今年3月に報告されたApache Struts2の脆弱性(CVE-2017-5638)であるこ
とが判明しています(*1-13)。

日本国内

 ポイントを狙ったリスト型攻撃の流行(タイムライン[I])

東京ガスのガス・電気料金情報WEB照会サービス「myTOKYOGAS」では、合計38,000円相当のポイン
トが不正に使用されています(*1-14)。リスト型攻撃が成功する背景には、IDやパスワードを使い回すユー
ザーが多いということが挙げられます。トレンドマイクロ社が2017年に実施した調査では、複数のWebサービス
でパスワードを使いまわしているユーザーは85.2%と報告されています(*1-15)。

 ECサイト構築パッケージへの侵害が増加(タイムライン[J])

ストア構築パッケージ「Genesis-EC」のWebサーバーに不正アクセスがあり、当該パッケージを使用していた
18店舗のショッピングサイトで、利用者のクレジットカード情報約１万件を窃取された可能性があることが報告
されています(*1-16)。

I.  2017年度 第2四半期の概要 (2/3)
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 サイバー脅迫の流行(タイムライン[K])

前四半期のレポートでトピックに取り上げた「RansomDDoS（RDoS）」が、本四半期でも発生しました。
JPCERT/CCは、9/21に、Phantom Squad を名乗る攻撃グループから DDoS 攻撃の停止と引き換え
に金銭を要求するメールが送られていると注意喚起を発出しています (*1-17)。(ただし、注意喚起では、
9/14から国内の複数の組織で発生しているDDoS攻撃について、Phantom Squadとの関連性は不明と
されています。)RDoSの標的については、6月は銀行や証券会社、9月はFX事業者や仮想通貨取引所が
標的となっています。どちらもリアルタイムにデータを取り扱う事業者であり、短時間の接続障害が大きな被害
につながるため、身代金を得やすいだろうと攻撃者が狙っていることが想定されます。

 IoT機器に対する日本政府の取組(タイムライン[L])

IoT機器を踏み台としたサイバー攻撃が深刻化している状況を踏まえ、総務省が一定のセキュリティ要件を満
たしている機器への公的な認証制度を設ける方針であることが報道されています (*1-18) (*1-19)。現在使
用されているIoT機器に対する脆弱性調査も実施される予定です(*1-20) (*1-19)。また、米国でも、米政
府が購入するインターネット接続機器に求められる、サイバーセキュリティ基準に関する法案が提出されていま
す(*1-21)。IoT機器を狙った攻撃では、NTTドコモが提供するWi-Fi STATION L-02Fの脆弱性が悪用
され、踏み台として使用された第三者への攻撃が、6月中旬から国内を通信元とした22/tcpへのアクセス増
加として観測されたと推測されています(*1-22)。

I.  2017年度 第2四半期の概要 (3/3)
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II.  2017年度 第2四半期のトピック(1/2)
自ら感染拡大するバンキングマルウエアの出現

自ら感染拡大するバンキングマルウエアが報告されています。もし感染してしまった際にはどのような影響が想
定されるのでしょうか。

■「自ら感染拡大する」マルウエアの脅威

NTTDATA-CERTではマルウエアが「自ら感染拡大する」機能を持つことを警戒しています。それは、ユーザーの操作を
必要とせずに感染してしまい、内部ネットワークにおいて1台でも感染すると、インターネット未接続の内部端末にまで感
染が拡大してしまうからです。内部ネットワーク内に多数の端末を持つ、企業のイントラネット等では影響は甚大です。

■「自ら感染拡大する」バンキングマルウエアに感染した時の影響

さらに今回は、バンキングマルウエア等のトロイの木馬に「自ら感染拡大する」機能が追加されています。情報窃取型のト
ロイの木馬は、DreamBotのようにキーロガー機能を備えていることが多く(*2-1)、感染時には、各種サービスのログイン
情報を含む、内部ネットワーク上で入力されたあらゆる情報が窃取されてしまいます。対応は、マルウエアの駆除やオンラ
インバンキングのログイン情報リセットだけでは済みません。他のサービスのログイン情報と、認証情報のリセットも必要です。
さらに、影響範囲を特定するために、感染の広がりをログ等で確認し、感染した各々の端末でどのような情報を窃取された
のか確認することも求められます。窃取された情報の悪用による直接の被害だけではなく、感染時の対応が煩雑になり、
インシデント対応コストや対応中の業務停止による損害や機会損失が増大することが想定されます。

図1：自ら感染拡大するマルウエア
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II.  2017年度 第2四半期のトピック(2/2)
自ら感染拡大するバンキングマルウエアの出現

バンキングマルウエアで使用されている感染拡大方法にはどのような特徴があるのでしょうか。

マルウエア種別 マルウエア名称
感染拡大方法

脆弱性を使って 認証情報を窃取して

ランサムウエア WannaCry(*2-2) ○

Petya亜種(*2-3) ○ ○

バンキングマルウエアなど
(トロイの木馬)

TrickBot※2(*1-1) ○

Emotet(*1-2) ○

表1：感染拡大方法の分類

※2 Trickbotは、感染拡大機能を追加しようとする動きが報告されています。

■感染拡大方法について

「自ら感染拡大する」方法は、大きく二つに分類することができます。一つは脆弱性を使った感染拡大、もう一つは認証
情報を窃取して、正規の手段※1を利用して感染拡大する方法です(表1)。今回確認されたバンキングマルウエアでは、認
証情報を窃取して感染拡大する方法が使われています。これは、脆弱性を使った感染拡大は、パッチを適用されると感染
拡大できず、攻撃検知される可能性が高いからだと考えられます。ランサムウエアは、感染したことを最終的に被害者に知
らせることが必要ですが、バンキングマルウエアは情報窃取を目的としており、なるべく検知されずにこっそりと感染拡大す
ることを重視していると推測されます。

■感染拡大を防ぐには

感染拡大を防ぐにはパッチの適用、不要なファイル共有は実施しない、PsExecやWMICといった遠隔管理ツールの
使用は必要最低限とする、アカウントの権限設定やアクセス制御を適切に行う、パスワードは使いまわさず安易なもの
にしない、振る舞い検知を行うといった対策が考えられます。

※1 ファイル共有や、PsExecやWMICといった遠隔管理ツールを使用
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■バンキングマルウエアの狙いが仮想通貨にも拡大している(タイムライン[A])

8月、バンキングマルウエアの狙いがオンラインバンキングから仮想通貨にも拡大しているとして、日本サイバー犯罪対策セ
ンター等が注意喚起を出しました(*1-3)(*3-1)。金銭目的のサイバー犯罪者の狙いが現金以外にも拡大している様相
があります。国内オンラインバンキングでは、ユーザーによる二要素認証の利用拡大や金融機関による不正の早期検知導
入が進んだことにより、不正送金被害が減少しています(*3-2)。2017年1～6月の仮想通貨アカウントへの不正アクセス
被害では87％が二段階認証を利用しておらず(*3-2)、仮想通貨取引所のユーザーには二要素認証が浸透していない
状況です。加えて、2016年から仮想通貨は相場の高騰が続いており(*3-1)、金銭目的のサイバー犯罪者にとって魅力
的な標的です。

■ポイントを狙ったリスト型攻撃は引き続き発生している(タイムライン[I])

一方で、9月は東京ガス、ビックカメラ、楽天ポイント等を狙ったリスト型攻撃の被害報告が相次ぎました (*3-3)。リスト
型攻撃は、あるサービスでID/パスワードを入手した第三者が、ユーザーになりすまして別のサービスにログインする不正行
為で、ユーザーによるパスワードの使い回しが被害につながります。窃取されたポイントは、実店舗で利用できる共通ポイン
トや電子マネーに変換され、実際に商品が不正購入されていました。このように各種ポイントは現金と同じように使うことが
できるものも多いのですが、リスト型攻撃によるポイント不正利用は4年以上前(*3-4)から報告が絶えず、(オンラインバン
キングにおける現金ほどには)守らねば被害が出るという危機感が弱いままという印象です。

■バンキングマルウエアの次の狙いは・・・

このような状況を踏まえて、NTTDATA-CERTは、ポイントサービスを狙ったバンキングマルウエアが出現すると予測し
ています。このようなマルウエアに感染した端末でポイントサービスサイトにログインすると、認証情報が盗まれて保有ポイン
トを奪取されるおそれがあります。ポイントサービスの個人ユーザーは二要素認証を有効化して、万が一ID/パスワードが
漏えいしても不正ログイン被害につながらないよう自衛することを推奨します。ポイントサービスの運営者には、二要素認証
や、ユーザーが自ら不正アクセスに気づくことができる仕組み(ログイン時のメール通知機能や、ログイン履歴や最終ログイン
日時の表示機能等)を提供して、予測される脅威に備えることが有効と考えます。

III.  2017年度 第3四半期以降の予測
ポイントを狙ったバンキングマルウエアが出現する
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※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。

6月 8月 9月7月

IV.  2017年度 第2四半期のタイムライン (1/6)
▲：世界共通
▲：海外の一部地域限定
▲：日本国内限定

◆：記事数10件以上

★：記事数20件以上

脅
威

サ
イ
バ
ー
攻
撃

▲ 7/30 Leagoo社とNomu社が提供す
る低価格Androidスマートフォンの一部が、
マルウエアが混入した状態で流通

▲ 7/29 Chrome拡張機能Copyfishが
侵害される。

▲ 8/2 Chrome拡張機能Web 
Developerが侵害される。

▲ 8/14 その他のChrome拡張機能も侵
害されていたことが報告される。

▲ 7/31 BLU社製スマートフォン
のスパイウエア混入問題が再燃

▲ 8/2 Node.jsのパッケージマネジメントソ
フトnpmのリポジトリに悪意あるパッケージ
が置かれる。

▲ 8/21 Android向け広告SDK Igexin
にスパイウエア機能。アプリは500本を超
え、合計で1億回以上ダウンロード

▲ 8/17 ブラジルの企業に対して、Chrome
Webストア上の不正な拡張機能をダウン
ロードさせ、口座情報等を窃取

▲ 8/15 NetSarang社が配信したサーバー
管理ソフトウエアのアップデートにバックドアが
仕込まれる。

▲ 8/30 米国政府のWebサイトに悪意の
あるJavaScriptダウンローダが設置される。

▲ 9/13 WordPressプラグインDisplay 
Widgetsにバックドアが仕込まれる。

◆ 9/18 システムクリーナーソフトCCleaner

にマルウエアが仕込まれる。

▲ 9/21 ISPが管理する端末間の通信経路
上で中間者攻撃を行い、スパイウエア
FinFisherを感染させる手法が確認される。

▲ 8/24 ランサムウエアSporaに認証情報
やキーボードの入力内容などを窃取する
機能

▲ 7/31 Android向けバンキングマルウエ
アSvpengにキーロガー機能

▲ 8/1 バンキングマルウエアTrickbotに、ブラウザ
やOutlookで保存された情報を窃取する機能

▲ 8/29 バンキングマルウエアTrickbotに
仮想通貨ウォレットサイトCoinbaseの利
用者から金銭を窃取する機能

▲ 8/1 バンキングマルウエアDreamBotが、仮想通貨
取引所やWebウォレットのサイトを窃取対象に。

▲ 8/3 ランサムウエアCerberに、Bitcoin
ウォレットの情報を窃取する機能

▲ 7/19 感染PCに様々なマルウエアを拡
散するEMOTETに、辞書攻撃によって拡
散する機能

[A] ランサムウエアやバンキングマルウエアへ機能が追加され標的が拡大する

[B]ソフトウエアのサプライチェーン等を侵害する攻撃が増加

Chrome拡張機能

▲ 7/27 バンキングマルウエアTrickbotに、
拡散機能を追加しようとする動き

ソフトウエアのサプライチェーン侵害

感染拡大
機能

情報窃取
機能

仮想通貨を
標的に
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※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。

6月 8月 9月7月

IV.  2017年度 第2四半期のタイムライン (2/6)
▲：世界共通
▲：海外の一部地域限定
▲：日本国内限定

◆：記事数10件以上

★：記事数20件以上

脅
威

▲ 7/7 Android向けランサムウエア
SLockerが活動再開

▲ 9/8 オープンソースのデータベース
MongoDBに対するランサムウエア攻撃

サ
イ
バ
ー

攻
撃

▲ 7/5 Cryptomixランサムウエアの亜種
Azerが発見される。

▲ 7/7 ランサムウエアOni出現

▲ 7/11 端末をロックし、機微情報を晒す
と脅すAndroid向けランサムウエア
LeakerLocker

▲ 9/18 ランサムウエアLockyの亜種。暗
号化する拡張子は「.ykcol」

▲ 9/4 ランサムウエアLockyの亜種。暗号
化する拡張子は「.lukitus」

▲ 8/9 ランサムウエアLockyの亜種。暗号
化する拡張子は「.diablo6」

▲ 9/5 RDPブルートフォース攻撃で侵入し、ラン
サムウエアSynAckに感染させる攻撃が急増

▲ 8/9 ブラジルとサウジアラビアの複数企業
に対してランサムウエアMambaで攻撃。
企業ネットワーク侵入後、PsExecで実行

▲ 8/9 米「AWノースカロライナ」の変速機
工場のネットワークがランサムウエアに感染

▲ 8/15 ランサムウエアCerberに、ランサム
ウエア対策ソフトの検出を回避する機能

▲ 8/24 モバイルランサムウエアを容易に作
成可能なAndroidアプリが出現

▲ 8/31 RIG exploit kitを利用しPrincessラ
ンサムウエアを拡散するキャンペーン

▲ 8/31 独ザクセン＝アンハルト州議会に
対するランサムウエア攻撃

▲ 9/4 感染した端末上のすべてのファイル
を暗号化するマルウエアTroll

▲ 8/21 ファイルレスな仮想通貨マイナー
Coinminer、EternalBlueで感染し、
WMIスクリプトでマイニング

▲ 9/12 Kaspersky社が、仮想通貨マイ
ナーの検出数増加を報じる。2013年は約
20万件、今年は8月時点で約165万件
▲ 9/14 JavaScriptを用いて、ブラウザから直

接仮想通貨を採掘させるMineCrunchを配
布するマルバタイジングキャンペーン

▲ 6/28 米Tulsa大の研究者が、風力発
電施設をハッキングし、機能停止させるこ
とが可能であることを明らかに。

▲ 7/6 米国土安全保障省とFBIが、米国
の原子力発電所の運用会社に対するサ
イバー攻撃に関する報告書を公開

▲ 7/13 インターネットを通じた川の水位監
視や水門管理のシステムに、遠隔操作さ
れ得る等の不備があったことが判明

▲ 7/31 多くの機器が暗号化やパスワード
保護していない状態でMQTTプロトコルを
利用していることが報告される。

▲ 8/6 英国アイルランドの電力会社
EirGridのネットワークへ不正アクセス

▲ 8/7 ソーラーパネルの脆弱性により、国
家間の送電網にまで影響を及ぼす攻撃
手法Horus Scenarioが発表される。

▲ 9/6 攻撃グループDragonflyによる欧
州や米国のエネルギー部門を標的とする
攻撃キャンペーン

[C] 仮想通貨マイニングの流行

[D] 重要インフラに対する脅威が増大

[E] 様々なランサムウエアの出現と被害
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※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。

6月 8月 9月7月

IV.  2017年度 第2四半期のタイムライン (3/6)
▲：世界共通
▲：海外の一部地域限定
▲：日本国内限定

◆：記事数10件以上

★：記事数20件以上

脅
威

脆
弱
性

▲ 8/8 JPCERT/CCが、SQLデータベースの
ダンプファイルのWebサーバー配置に注意
喚起

▲ 7/12 米Verizon社で約1,400万人
分の顧客データが公開状態に。

▲ 7/18 米出版・金融情報企業Dow 
Jonesで約220万人分の顧客データが
公開状態に。

対
策

▲ 7/19 Amazon社がAmazon S3バ
ケットのアクセス設定に関する注意喚起
メールを送付

▲ 8/18 米シカゴの有権者情報約180万
人分が公開状態に。

▲ 8/21 米ホテル予約サービス提供会社
Groupizeの顧客情報や会社情報が公
開状態に。

▲ 9/2 米セキュリティ企業TigerSwanで約
9,400人分の求職者情報が公開状態に。

▲ 9/1 米通信サービス運営会社Time 
Warner Cableで約400万人分の顧客
情報が公開状態に。

▲ 9/21 米車両追跡サービス提供企業
SVR Trackingで50万件以上のデータ
が公開状態に。

イ
ン
シ
デ
ン
ト

▲ 7/25 Google Groupsの共有オプショ
ンの設定ミスで、多くの企業が機密情報を
公開状態に。

◆ 8/22 旅行会社HISのサイトから個人情

報流出。サイトリニューアル時のデータ移行
で、誤って公開領域に予約データを残置

▲ 8/28 Rsyncの設定ミスで、ロンドンを
ベースに活動しているエージェントBell 
Lomax Moretonのデータが漏えい

▲ 9/11 CouchDBの設定ミスで、メキシコ
の最大手の旅行者向け税還付会社が
50万近くの顧客情報を流出

▲ 7/6 Broadcom社のWi-Fiチップに脆
弱性「Broadpwn」が発見される。搭載
端末で任意のコード実行が可能

▲ 7/7 JavaフレームワークApache 
Struts2で脆弱性(S2-048/CVE-
2017-9791)

▲ 9/5 JavaフレームワークApache 
Struts2で脆弱性(S2-052/CVE-
2017-9805)
▲ 9/7 JavaフレームワークApache 

Struts2で脆弱性(S2-053/CVE-
2017-12611)

▲ 9/19 Webアプリケーションサーバー
Apache Tomcatで脆弱性(CVE-
2017-12615, 12617)

▲ 7/18 オープンソースのWebサービスライ
ブラリgSOAPに乗っ取り可能な脆弱性。
数百万台のIoT機器に影響

◆ 9/12 Bluetooth の実装における複数

の脆弱性BlueBorne

[F] サービス利用者の不注意や設定誤りによる情報漏えいが増加

Amazon S3バケットのアクセス設定誤り

▲ 8/1 音声アシスト機器Amazon Echo
を盗聴器に変えられる脆弱性が明らかに。
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※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。

6月 8月 9月7月

IV.  2017年度 第2四半期のタイムライン (4/6)
▲：世界共通
▲：海外の一部地域限定
▲：日本国内限定

◆：記事数10件以上

★：記事数20件以上

脅
威

サ
イ
バ
ー
攻
撃

政
府
の

取
組
み

対
策

イ
ン
シ

デ
ン
ト

▲ 7/11 米連邦調達庁の調達先から
Kaspersky社が外される。

▲ 9/13 米国土安全保障省が、連邦政
府機関でKaspersky社関連製品の使
用中止を求める通達

▲ 7/4 全米でセルフサービスのフードキオス
クを展開するAvanti Marketsのシステム
から指紋情報が窃取される。

▲ 7/12 オランダで諜報機関に多くの人の
情報を一括して集める権限を認める法案
が議会を通過

▲ 7/11 Javaで実装された、様々なOSで
動作するリモートアクセスツールAdwindが
スパムメールで拡散

▲ 7/11 インドの通信事業者Reliance 
Jioが顧客情報1億2千万件を漏えい

▲ 8/18 米国サイバー軍が統合軍に昇格

▲ 7/24 添付ファイルを開くと、不正なペイ
ロードを埋め込まれたワードテンプレートが
ダウンロードされる攻撃

▲ 7/24 スウェーデンで政府のシステムから
情報漏えい。軍の機密や数百万人の個
人情報など

◆ 7/25 Adobe社が2020年末

にFlash Playerの更新と配信を
停止すると発表

▲ 8/1 車載ネットワークで使用されている通信
プロトコルCANの欠陥にICS-CERTが警告

▲ 8/11 APT28がヨーロッパと中東のホテ
ルでスパイ攻撃。ネットワーク侵入後の拡
散にはEternalBlueを使用

▲ 8/14 新種のExploit Kit、Disdainが発見される。

▲ 8/16 スコットランド議会を
狙ったブルートフォース攻撃

▲ 8/22 CSSを悪用した、受信済みのメー
ル本文を改ざん可能な手法
Ropemaker

▲ 8/28 Android端末を踏み台にして
DDoS攻撃を仕掛けるマルウエアWireX
に対してセキュリティベンダが協力して対応

▲ 8/30 英中古品チェーン店CeXで約
200万件の顧客情報が窃取される。

▲ 8/22 スウェーデンのWeb
ホスティング会社Loopiaへ
不正アクセス。顧客情報が
窃取される。

▲ 9/1 米Instagram社が、バグによりユー
ザーが非公開にしている電子メールアドレ
スおよび電話番号が流出したと発表

▲ 9/4 南米のソーシャルネットワークサービ
スTaringa!から約2,800万件のアカウン
ト情報が窃取される。

▲ 9/7 EUの各国防衛大臣がサイバー戦争演習

★9/7 米信用調査会社Equifaxが不正アクセスを

受け、約1億4,550万人の個人情報を窃取される。

▲ 9/6 韓国内のATMに対する攻撃で約
23万件のカード情報が窃取される。

▲ 9/8 オープンソースのデータベース
MongoDBに対するランサムウエア攻撃

▲ 9/18 MS Wordがファイルに格納された
データを解析、表示する際に参考にする
フィールドにリンクを仕込んでPHPスクリプト
を実行させる攻撃

◆ 9/20 米証券取引委員会の適時開示

情報システムへ不正アクセス

▲ 9/25 米コンサルティング企業Deloitte
へ不正アクセス

▲ 8/2 完全にファイルレスなマルウエアJS_POWMET

▲ 8/14 米国のオンラインバンキングユーザーを
狙ったスミッシングキャンペーン

▲ 8/28 韓国ユーザーを狙ってAndroid向
けバンキングマルウエアMoqHaoへ感染

[H] SMSを用いたフィッシング(スミッシング)の流行

[G] 悪性コンテンツを引き込む攻撃
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※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。

6月 8月 9月7月

IV.  2017年度 第2四半期のタイムライン (5/6)
▲：世界共通
▲：海外の一部地域限定
▲：日本国内限定

◆：記事数10件以上

★：記事数20件以上

脅
威

サ
イ
バ
ー
攻
撃

▲ 9/28 IPAがWindowsアプリのDLL読
み込みに対する注意喚起を発出

▲ 9/22 トレンドマイクロがAndroid向けバ
ンキングマルウエアBankBotへ注意喚起。
国内7銀行も窃取対象

▲ 9/11 トレンドマイクロによると8月以降も
WannaCry亜種が1日1,000件以上
検出される。

▲ 7/12 ランサムウエアWannaCryに感染
したPCから日本国内への1日当たりの通
信数が、感染確認当初の5倍に増加

▲ 9/7 警察庁のまとめで、今年1月から6月に
仮想通貨を狙った犯罪の被害は23件、
5,920万円相当

▲ 9/21 8月から、ウイルス感染IoT機器
からのサイバー攻撃急増を観測。メキシコ
からの通信

▲ 8/31 ジェネシス・イーシー社の提供する
ネット通販システムから、約1万件のクレ
ジットカード情報が窃取された可能性

▲ 9/7 H&F BELX公式オンラインショップで、
ECサイトのオープンソースパッケージ
Magentoの脆弱性により、カード情報が窃
取された可能性

▲ 9/14 全研本社が運営するWebサイト
に不正アクセス。顧客情報が窃取された
可能性

[J] ECサイト構築パッケージへの侵害が増加

▲ 7/31 セシールオンラインショップを狙った
攻撃。以降断続的に発生

▲ 8/6 ベビータウン

▲ 8/28 米Zazzle社のオンラインショッピン
グサイトに対する攻撃

▲ 8/30 myTOKYOGAS

▲ 9/11 myTOKYOGAS

▲ 9/7 ココロートパークを狙った攻撃。以降
断続的に発生

[I] ポイントを狙ったリスト型攻撃の流行



© 2017 NTT DATA Corporation 15

※タイムラインに記載している日付は、事象発生日ではなく、記事掲載日の場合があります。

6月 8月 9月7月

IV.  2017年度 第2四半期のタイムライン (6/6)
▲：世界共通
▲：海外の一部地域限定
▲：日本国内限定

◆：記事数10件以上

★：記事数20件以上

サ
イ
バ
ー
攻
撃

◆ 7/31 米テレビ会社HBOへ不

正アクセス。機密情報を窃取され、
脅迫される。

▲ 9/14 マネーパートナーズ

▲ 9/18 ヒロセ通商

▲ 9/16 FXトレード・フィナンシャル

▲ 9/15 Zaif Exchange

▲ 9/21 JPCERT/CCが、Phantom 
Squad を名乗る攻撃者からの DDoS 
攻撃へ注意喚起

▲ 9/21 インヴァスト証券、上田ハーロー
FX、外為どっとコム、東洋証券、コムテック
ス

▲ 9/20 bitFlyer

▲ 9/22 マネースクウェア・ジャパン

脅
威

[K] サイバー脅迫の流行

ドキシング

RDoS？

政
府
の
取
組
み ▲ 9/25 マイナンバーカードと自治体ポイン

トの連携が始まる。

▲ 8/1 米政府が購入するインターネット接
続機器に求められる、サイバーセキュリティ
基準に関する法案が提出される。

▲ 9/4 総務省はウイルス防御の仕組みを持つ
機器への公的な認証制度を設ける方針

▲ 9/5 総務省はIoT機器の脆弱性調査
を実施する方針

[L] IoT機器に対する各国政府の取組

▲ 7/17 FX事業者マネースクウェア・ジャパ
ンのHPへ不正アクセス。顧客情報が窃取
された可能性

▲ 8/29 防衛装備に関する報告書を装っ
た添付ファイルを用いてマルウエアへ感染さ
せる攻撃

▲ 7/17 米FBIが「つながる玩具」が知らな
いうちに個人情報を流出させる可能性が
あると注意喚起

▲ 7/25 IoTマルウエアBrickerBotがインド
で感染拡大。6万台以上のモデムやルー
ターがインターネット接続できない状況に。

▲ 7/19 北米のカジノで、インターネットに
接続したスマート水槽を侵入口とした不
正アクセス

▲ 8/29 米医療機器メーカーAbbottの
ペースメーカーに脆弱性。リコールを発表

▲ 7/7 JPCERT/CC
が6月中旬から国内
を通信元とした
22/tcpへのアクセス
が増加していることを
報告

▲ 9/12 JPCERT/CCが、NTTドコモ Wi-
Fi STATION L-02Fの脆弱性に対する
注意喚起
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