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1. 保険は、サイバーセキュリティ攻撃の主要なターゲットの1つとな
っています。そのため、この業界の企業は保険の商品およびサー
ビスのセキュリティを確保するとともに、企業が保存している個
人情報のデータプライバシーを改善することが望まれています。 

2. 保険業界は、サイバーセキュリティ上の4つの主要な課題に直面
しています。クラウドのセキュリティ、データドリブン型ビジネス、
スマート化と自動化、およびデジタルワークフォースが、その4つ
の課題となります。これら課題は、セキュリティアジェンダにおい
て、保険会社が強く意識すべき優先事項です。

3. サイバー脅威に対処するときには、予防と準備がきわめて重要
となります。MAPFRE、CNA、SegurCaixaおよびChubbなどが、
サイバーエマージェンシー対応計画の優れた一例となっています。 

4. NTT DATAは、サイバーセキュリティ関連のエンドツーエンドのコ
ンサルティングとサービスを行っています。これらのなかには、戦
略、セキュリティ、ガバナンスとリスク管理、設計によるプライバ
シーとセキュリティ、リモート監視と迅速な対応、サイバーソリュ
ーション、およびサイバーセキュリティについての意識付けと人
材提供などが含まれています。

概要
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はじめに

保険業界がデータドリブン型ビジネスになり、業界
で活動している企業が、実用的なリアルタイムデー
タを活用することが必要であることを理解するにつ
れ、サイバー犯罪のターゲットとなるものも増加し
ます。 

保険会社は、ハッカーおよび国家の明確な興味の
対象になり得る、膨大な量のクライアント情報を手
元に持っています。そうなると、サイバーセキュリテ
ィが保険にとっての最大の課題の1つのとなり、保
険会社は意思決定の際にそのことを優先事項とし
ます。

それと並行して、保険会社のデジタルジャーニーで
は、処理を自動化し、会社の業績全体に価値をも
たらさない労働時間を削減する必要性がますます
高まっています。この解決策は、インテリジェントな
ツールの実装か、リスクを検知および緩和する人
間の努力のいずれかとなります。どちらのオプショ
ンでもセキュリティが不可避な、議論の余地のない
前提となっていなければなりません。

さらに、ビジネスとテクノロジーの間のギャップが
埋まりつつあり、保険会社は、サイバーセキュリテ
ィがビジネスリスクになっているということを理解し
ています。つまり、サイバーセキュリティはもはや当
たり前のものでもなく、あるいは重要度の落ちる懸
念のいずれでもあり得なくなっています。現在、
CISO（最高セキュリティ責任者）たちは、最重要
の意思決定に対する責任を負っており、他の重役
たちと協力し合い、先頭に立って予期しなかった業
務リスクに向き合っています。

進行中の変更事項と保険契約者からのきわめて厳
しい要求に上記のすべてが加わることにより、この
サイバーシナリオには十分な議論と継続的なテスト
が必要となります。

NTT DATAは、その保険対応能力とセキュリティに
対する包括的なアプローチによって、現在のホワイ
トペーパーに記されている専門性と知識を活用し、
この喫緊の事柄に関する一連の傾向、課題および
ベストプラクティスを提供いたします。このレポート
では、テクノロジーとデータプライバシーが生き残
りのために必要とされている時代で発展するために、
保険会社が着目すべき、さまざまな領域および分
野の機会、保険関連のサイバーセキュリティについ
ての概要がハイライトされています。 
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サイバーセキュリティは、デジタルトランスフォーメ
ーションを進めている現在の保険会社の大きな課
題です。保険会社が保存しているデータの量が増
えれば増えるほど、国家およびアタッカーにとって
の価値が高まります。個人情報の場合は、なおさ
らです。

自社のサービス内容、業務および経営にテクノロ
ジーを組み込むという世界的な課題に加えて、企
業は、予期せぬイベントに対応するという、業界を
クロスしたジレンマも認識しておく義務があります。
これらのイベントには、パンデミック、自然災害、
気候変動、第三者リスク、ESG関連リスク、または
この文書のテーマであるサイバー攻撃といった、潜
在的なリスクをもたらす可能性のある、予想不能
な状況が含まれています。新しい業務上のリスクは
これらの予期せぬ状況から生まれており、業界の
商品および製品についてもこれらのリスクを考慮す
る必要があります。これらの商品は保険会社によっ
てアップデートされなければならず、保険会社には、
これらの事柄に対して迅速に対応できる体制を整
えることが求められています。

サイバーセキュリティには、保険会社が注意を払う
べき、4つの共通する課題があります。それらは、
以下の通りとなります。

クラウドのセキュリティ
ここ数年、クラウドへの移行が保険会社の優先事
項となっており、クラウドのセキュリティが、企業の
リスク管理アジェンダのトップに置くべきものとして
浮かび上がってます。クラウドへの移行で業務を最
適化するためには、保険会社は生産性とセキュリ
ティのバランスをとる必要があります。これらの新し
いテクノロジーは、新しい機能の提供および社内イ
ンフラストラクチャの拡大を新たな規模へと拡大さ
せ、組織を間違いなく助けますが、セキュリティ基
準を考えたアプローチをしないと、好ましくない結
果を招くことになります。
 

しかし、企業が好むハイブリッドおよびマルチクラウ
ド環境でのセキュリティ管理は複雑で、パブリックウ
ラウドプロバイダー、プライベートクラウドプロバイ
ダーを通じて、およびオンプレミスにおいての導入
のいずれをもシームレスに機能させる方法とツール
が必要となります。

データドリブン型ビジネス
現在、顧客データをもとにした戦略計画および意
思決定を経営の基盤とする場合、保険会社は顧客
のことを気にかけ、配慮する必要があります。保険
会社は、より迅速に行動し、現代のこのような環
境で競争上の優位をもたらす可能性のある他の勢
力に遅れをとらないようにするため、データインテ
リジェンスを行うものになる必要があります。保険
会社はできる限り機敏でいなければならず、機会
だけでなく、この状況で絶えず出現するリスクにも
迅速に順応する必要があります。

完全にデータ主導型の企業になることができたとこ
ろは、売上増加、効率向上および利益率の改善が
可能になっています。しかし、データ依存型になると、
データのコンプライアンス、ガバナンス、データプ
ライバシー、弾力性、監査などを対象とした、総
合的な戦略を策定することが不可欠となります。 

スマート化と自動化
電子メール、ウィルスやマルウェア対策、アプリケ
ーションセキュリティ、データ暗号化、ネットワーク
とファイアウォールのセキュリティ、VPNなどのツー
ルを効果的に実装していても、アラートやインシデ
ントが発生した場合には、セキュリティという点で
は人間の介入がやはり必要となるでしょう。

さらに、ツールが改善されて誤検出を排除できるよ
うになっても、あまりに多くの誤検出が検知されると、
人間の手間が必要となります。

保険業界のサイバー
セキュリティについて
のビジョン
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インテリジェントなテクノロジーを使って、時間のか
かる繰り返しの多いタスクを自動化することによって、
サイバーセキュリティチームは、より生産的な活動
に注力できるようになり、正式な手順によって、修
正可能な欠陥を識別できるようになります。同様に、
自動化によってツールの標準化が容易になり、大
きな出費につながる、膨大な種類のセキュリティツ
ールの使用および実装を避けられるようになります。

セキュリティの自動化は、さまざまなサイバー環境
での脅威の識別、エキスパートのアナリストが事前
に定めていた意思決定方法に従った、潜在アラー
トのトリアージ、およびこれらの脅威に対応するた
めの行動の判断で成り立っています。これらすべて
が、人間が介入する必要なしに、数秒で行われな
ければなりません。これによって、時間のかかる、
繰り返しの多い行動に費やす時間がはるかに少な
くなり、さらに最適化されます。

デジタルワークプレイス
リモートワークが全世界の会社に広がっているとい
うのは、目新しいことではありません。多くの社員
がオフィス以外の場所で仕事をするようになり、ペ
リメータ・セキュリティ、パスワードおよび手動での
許可管理に依存する従来のセキュリティ手法は、古
くなっているだけでなく、不十分であることが証明
されています。テレワーカーが、フィッシング、マル
ウェアおよびパスワード攻撃などのサイバー脅威の
ターゲットとなることが増えています。そのため、
企業、とくに機密性がきわめて高いデータを使って
仕事をしている保険業界の会社は、将来の問題発
生を回避するための、ふさわしいセキュリティ手順
を導入しなければなりません。

この点に関して、保険会社は、自社のロールベー
スアクセス制御（RBAC）の手法をすでに実施して
いるほか、リモートワークプレイスのセキュリティを
強化する際の優先事項としてゼロトラストアプロー
チを採用しています。

これにより、組織のネットワーク、あるいはローカル、
クラウドまたはハイブリッドのネットワークのいずれ
につながっているのであれば、すべての従業員が、
アプリケーション、データおよび文書にアクセスす
る際に認証、許可および検証されることが保証さ
れるようになります。

保険会社がサイバーセキュリティアジェンダで真っ
先に優先すべきことを分析すると、これらが「4大
課題」となります。上記が「4大課題」となるのは、
保険会社のサイバーセキュリティアジェンダにおけ
る優先事項を分析する場合です。これら優先事項
には、組織が焦点を当てるべき、不可欠な経営上
および業務上の行動が伴います。さらに、経営と
業務を横断した、会社内の中央集権的な行動も必
要となります。セキュリティは顧客向き、内向きの
諸刃の剣で、会社が顧客に提供しなければならな
いものでありながら、配慮していることを保証しな
ければならない内向きの施策でもあります。
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これまでの期間、保険会社は、顧客およびサプラ
イヤーとの長期的な関係を維持するという目的で
デジタルテクノロジーに移行してきており、市場投
入までの時間に優れた新しい商品やマーケットを展
開して、株主により高い価値をもたらしています。
コンシューマライゼーションについてのマーケットで
の既存のトレンド、利益率についての圧力およびエ
コシステムの統合とともに、パンデミックがリモー
トワークとオンラインでのステークホルダーエンゲ
ージメントをもたらし、その結果、保険会社は、デ
ジタルチャネルとバリューチェーンの自動化に加えて、
通信テクノロジーを導入するようになっています。

デジタルテクノロジーのこのような緊急的な成熟は、
商品とサービスのパーソナライゼーション、リアル
タイムでの配慮と監視、仮想的なチーム管理およ
びスマートワーキングといった機会を保険ビジネス
にもたらしているのは確かです。しかし、デジタル
化に向けた、このような急速な動きにより、保険業
界に対するサイバーアタックの成功率を高めること
にもなっています。

現在、保険会社は、デジタルチャネルのセキュリテ
ィとデータの保護だけでなく、レガシーテクノロジ
ーのセキュリティに対する責任を負うようになってい
ます。多くの保険会社は、ビジネスプロセスにおい
て、今もデジタルとレガシーのテクノロジーを組み
合わせています。それにも関わらず、1世界規模の
大手保険会社200社を対象とした ACORDによる最
近の調査によれば、真の意味でバリューチェーンを
デジタル化させている保険会社は25% 未満となっ
ています。

デジタル化が進んで
いる背景

デジタル成熟度という観点：
完全デジタル化に向けての
組織の活動
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好調な成長指向の企業は、デジタル化戦略を導入
し、デバイスと人の接続を促進しているはずです。
ただし、同時に自社の情報システムの安全性を油
断なく観察して行動を起こしているはずです。

保険会社は、履歴情報、専門業務賠償責任保険
（PII）、財務および健康についての情報といった、

保険契約者についての詳細な情報を集める必要が
あります。これらの情報によって、保険契約者がサ
イバー犯罪のターゲットになるのは疑いようもない
からです。
保険での主要なサイバー犯罪には、ランサムウェア、
ソーシャルエンジニアリング（フィッシングなど）、
サービス拒否（DoS）攻撃、完全なサービス中断、
データ漏洩および侵害があります。

この点を考慮すると、サイバーリスクがこの業界に
とっての最大の業務リスクとなっているため、サイ
バーセキュリティが保険業界のビジネスにとって不
可欠なものとなっています。これまで、サイバーセ
キュリティは、CIOの組織内で扱われ、そのために
優先順位が相反するときも、サイバーセキュリティ
のための予算とリソースが限定されているセキュリ
ティ組織内でのITリスクと見なされていました。

もっとも、多くの保険会社は現在、新たに登場して
いるサイバー脅威と業界に対するリスクを根拠とし
て、サイバーセキュリティはビジネスリスクであると
理解しています。修正された組織構造では、CISO
がCEOの直属となっています。サイバーセキュリテ
ィリスクの管理には、予算およびリソースに対する
取締役レベルの支援が頻繁に行われており、保険
会社はサイバーセキュリティの対処に戦略的なアプ
ローチをとっています。従来のコンプライアンスと「チ
ェックリスト」を使うようなマインドセットから、ソフ
トウェアのライフサイクルの初期からサイバーリスク
を能動的に管理するという変化が起こっています。

最上位の意思決定者として、CISOは他の重役たち
とともに、最初にサイバーリスクアセスメントを実
施し、さまざまな保険ビジネスに潜んでいるかもし
れない脆弱性をマッピングして、潜在的な損害を
査定しなければなりません。その後、対応戦略が
サイバー緊急事態対応プランの形式で実施され、
サイバー攻撃の発生時にとるべき、具体的な行動
が案内されなければなりません。 

それぞれの保険会社はさまざまなな方法でDevOps
プロセスを実装できる程度の自由さはあり、明示さ
れたルール、関連の責任および所有権を定める責
任をも負っています。DevSecOpsを導入する程度に
発展し、開発ライフサイクルの初期からセキュリティ
を組み込んでいる会社もあります。さらに、アプリケ
ーションのローンチがプロセスの各フェーズで加速し
ており、アイデンティティ管理、ファイアウォールまた
は脆弱性スキャンといった、いくつかのセキュリティ機
能が実行されています。

プロセスのあらゆる段階でセキュリティの脆弱性をチ
ェックする以外にも、DevSecOpsは、保険会社向け
の、その他の優れた利点も活用します。これらの利
点によって、保険金請求の処理と正確な見積もり提
出、非効率的なプロセスの自動化による無駄な労働
時間の削減と高品質な商品の作成、あるいは法規
制の遵守が可能になり、競争上の優位を得ることが
できます。DevSecOpsの処理により、データを実用
的なセットに変えることも可能になるため、エラーが
減ります。それと同時に、役に立つ分析と実施可能
なフィードバックが生成され、よく構造化されたコー
ドが保証されるため、導入を成功させることができま
す。

ただし、その反面、DevSecOpsは、いくつかの課題
に直面するかもしれません。セキュリティプロセスに
関与する従業員の場合、その可能性が高まります。
2Gartnerによれば、開発者の再トレーニングが明ら
かに必要となっていますが、保険会社が、DevOps
開発者に対して「情報セキュリティの古い、重 し々い、
チェックポイントを中心としたプロセスを強制」する
のはできないことです。その代わりに、「CI/CD」ツー
ルチェーンとプロセスの全体にわたって、継続的なセ
キュリティ保証をシームレスに組み込むのだと心に留
めておく必要があります。

アナリストが言うには、DevSecOpsも同様に、マイン
ドセットと開発の文化プロセスが変わりつつあるようで、
セキュリティスキャンを使った、1回限りのゲートチェッ
クから、継続的なセキュリティ保証プロセスへと移行
しています。

もっとも、脆弱性ゼロのアプリケーションを作成する
という発想が開発者の足かせとなっているため、
Gartnerでは、開発者が、脅威モデリングを通じて識
別された、最も重要なセキュリティに集中するように
推奨しています。

さらに、ソフトウェアライフサイクルでのセキュリティに
対する当社のアプローチは、ソフトウェア開発ライフ
サイクルの各フェーズで実行されなければならず、セ
キュリティについて要件と制御をすべて定めているセ
キュアな開発モデル（OWASP SAMMをもとにしたもの）
を実装することが基本となっています。このモデルから、
プロジェクトのセキュリティ監督を行う、セキュリティ
オフィス、ならびにセキュリティチャンピオンプロファイ
ル（チーム内のセキュリティコーディネーター）の導
入をもとにして、組織のセキュリティ構造が作られます。

このセキュリティオフィスは、プロジェクトまたは会社
のCI/CD内でセキュリティ制御を統合させ、各フェー
ズでプロジェクトの実施すべきセキュリティ制御を定
める役割を負います。これらのテストをセキュリティチ
ャンピオンとともに実施および監督し、検知されたリ
スクに対するアクションプランを決定するのが、セキ
ュリティオフィスの責任となります。

このプロセスの全体がダッシュボードを通じて監視さ
れていなければならず、それによって、その状況のた
めに生成された、セキュアな開発モデルという観点
から、それぞれのプロジェクトおよび/またはセキュリ
ティチャンピオンのコンプライアンスレベルが分析でき
るようになっていなければなりません。この方法により、
ノンコンプライアンスとなっている領域を検知し、適
切な方法で対策を講じることが可能になります。

自動化は、実施される制御の数を拡大できるように
するツールですが、私たちの考えでは、そのレベルの
リスクを緩和するためのカギとなるのは、管理です。

このデジタル化という
状況のなかでのセキュ
リティの役割

DevOps とセキュリティ：
開発および導入のサイク
ル初期におけるセキュリ
ティの組み込み

好調な成長指向の企業は、デジタ
ル化戦略を導入し、デバイスと人
の接続を促進しているはずです。
同時に、自社の情報システムの安
全性を観察して、行動を起こして
います。

サイバーリスクがこの業界にとって
の最大の業務リスクとなっている
ため、サイバーセキュリティが保
険業界のビジネスにとって不可欠
なものとなっています。
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データドリブン型保険：
プライバシーとセキュ
リティに対する保険会
社の対応

サイバー攻撃のターゲット
としての保険会社

すでに見てきたように、デジタルトランスフォーメー
ションは多くのことを保険業界にもたらしています。
データ中心のアプローチにより、新しい収益源の
創生、正確な引受、リスクの削減、最適化および
パーソナライズされた顧客とパートナーの関係が可
能になります。
顧客エクスペリエンスの改善と取引のスピードアッ
プに向けた取り組みにより、保険業界は、データ
を業界のまさに中心に据えることによって、アプリ
ケーション開発と自動化に焦点を当てるようになっ
ています。データと自動化は保険を「よりスマート」
にし、その結果、データ分析の結果を反映した料
金の迅速な調整と損害可能性の傾向特定が可能
になっています。自動車のスマートセンサーまたは
個人向けフィットネスデバイスは、健康保険または
自動車保険に影響を与える可能性のある、ライフ
スタイルについての遠隔測定を提供しています。プ
ライバシーに関する消費者の大きな懸念は、より安
い保険料への希望によって相殺されるかもしれま
せん。デジタルへの依存が高まることにより、保険
はより大きな成功を収められますが、増加するサイ
バーリスクに晒されることもあります。そのため、
保険業界はこの課題に立ち向かおうとしています。
消費者は、保険会社が自分たちのデータを安全か
つ適切に、プライバシー要件に整合するかたちで
取り扱っているという、より大きな保証を必要とし
ています。

ただし、保険業界のデジタルトランスフォーメーショ
ンは、レガシーのシステムと手作業の比率が高い
プロセスが障害となっています。パンデミックがこ
の状況を浮かび上がらせており、保険のプロセス
とシステムのデジタル化についての注目が高まって
い ま す。3Gartner の 記 事「How Leading Insu- 
rance Companies Manage Legacy Modernization

（大手保険会社がレガシーの近代化をいかに管理
しているか）」によれば、デジタル成熟度が高い保
険会社は、デジタル成熟度が低い会社に比べて、
コアシステムの近代化目標において計画を上回る
可能性が2倍になっています。ただし、保険会社の

およそ50%では、コアシステムの50% 以上でレガ
シーのシステムを活用しています。Gartnerでは、
IT 予算の65%がビジネスの「保守運用」に割り当
てられていることも発見しています。もっとも大き
な成功を収める保険会社とは、自動化を導入し、
効率的でパーソナライズされたサービスを提供でき
る保険会社となるでしょう。

保険で真っ先に優先すべきこととしてセキュリティを
考えた場合、以下のような課題が立ちはだかります。

増大する、規制当局からの圧力
私たちがオープンインシュアランスに向かっていると
いう状況下では特にテクノロジーの進歩は、とても
速いペースで進んでいます。さらに、保険業界の
規制も同じような速さと強度で進んでいます。当社
の4「InsurTech Global Outlook 2022：保険規制」
でお知らせしたように、保険業界に直接的および
間接的に影響を与える規制は数多くあります。その
なかには、ローカルで適用されるものではあるも
のの、SolvencyまたはIFRS 17のように国際的なも
のもあり、他の多くは国または州を対象としたもの
となっています。
それにも関わらず、世界中の保険会社は、既知の
攻撃だけでなく、その後に誕生したすべての規制
に適合する必要性にも影響されています。

世界中の多くの国または連邦の政府は、悪意のあ
る者から消費者のデータを保護する目的だけでなく、
保険会社の事業運営で消費者のデータが悪用され
るのを防ぐ目的でも、データプライバシー法を制定
しています。これらのプライバシー規制に従わない
場合、保険会社は制裁金という民事責任を問われ
る可能性があり、さらに評判を損なうことにより、
新しい顧客の引き留めおよび獲得が困難になりま
す。そのため、これらの法律に従い、消費者のデ
ータを保護することは、保険会社の最優先事項と
なります。
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2.リスク管理と規制
2020年9月、欧州議会と欧州委員会は、EUの金融
サービスセクターでのデジタル オペレーショナル レ
ジリエンスについての法制に関する草案を提出しま
した。将来の法律となるデジタル オペレーショナル 
レジリエンスに関する規制（Digital Operational 
Resilience Act：DORA）は、保険会社および再保
険会社を含む金融セクターの情報通信テクノロジー

（ICT）に関係するリスク要件を強化およびアップデ
ートし、これら業界のすべての関係者が共通のシス
テムのもとで業務を行い、特定のテクノロジーの使
用から派生するリスクを避けられるようにすることを
目的としています。

DORAは、金融システムのすべての参加者が、サイ
バーアタックおよび他のリスクを緩和するための必
要な保護手段を持つようにすることを目指していま
す。立案されている法制では、企業は ICT 関連の
あらゆる種類の脅威およびディスラプションに耐え
られるようになることが求められるでしょう。この立
案では、クラウドサービスプロバイダーのような、
重要なサードパーティーのプロバイダーを対象とし
た監視フレームワークも導入されます。

その目的は、潜在的にきわめて重要な存在である
ICTサービスプロバイダーを含む、この業界のすべ
てのメンバーが、サイバーアタックと他のタイプの
リスクと戦えるようになるための必要な手続きを定
めることにあります。そのため、企業は、サービス
妨害のようなデジタル脅威およびその影響に対処
できることを示さなければなりません。新しい法律
は企業（銀行および保険会社）を対象とするだけ
でなく、上記の企業にサービスを提供する企業に
も効力が拡大することも目指していますので、クラ
ウドサービスプロバイダーのような、重要なプロバ
イダーにもこのルールは適用されます。

この法律の斬新な点の1つは、さまざまな規定に広
く分岐している、この件に関する現状の法律との調
和がとられるということです。

他方、この草案の提出からは、欧州保険・企業年
金監督局（European Insurance and Occupational 
Pensions Authority：EIOPA）、欧 州 銀 行 監 督 局

（European Banking Authority）および欧州証券市
場 監 督 局（European Securities and Markets 
Authority：ESMA）がその準備に積極的に参加し
てきたことから、各機関の集約という目的も見られ
ます。

脅威の発見とリスクの定量化をより早く行う必要性
予期せぬイベントが増えれば増えるほど、その影
響を予見し、損害を受ける前に、適切に行動する
ことについて考慮しなければなりません。しかし、
これらの予測不可能な状況がより頻発に起こってお
り、リスクと脆弱性をより早く検知する必要が高ま
っています。まったく不明というわけではないものの、
迅速な行動をとるためにはより注意が必要という
状況にも、同じことがあてはまります。気候変動は
その一例でしょう。

不透明な状況が拡大しているなか、リスクを検知
する必要が高まっています。保険組織は、リスクの
検知、定量化および緩和を急速に行う仕組みを必
要としています。そのため、企業が起こり得るリス
クを自主的に監視するなかで、すべての関係者が
コミュニケーションリスクを緩和するために、リスク
管理の文化に参画していることを確認しなければ
なりません。さらに、リスクが実体化すれば、保険
会社は効果的な対応および復旧を行う必要があり
ます。

一般的に使用されているリスク緩和ツールには、
低リスクと高リスクの可能性があるシステムの概観
を容易にするリスク評価フレームワーク (RAF) や、
確率マトリックス、SWOT、根本原因分析などがあ
ります。

好ましくないイベントが起こる可能性を下げること
は可能です。通常業務への迅速な復帰は、ガバナ
ンス、リスク管理およびコンプライアンス（GRC）

消費者のデータを保護していることを確認するため
に保険会社ができることは、自身の地域で施行さ
れているプライバシー規制についての認識があるか
どうか、5FIPSの指針に合致したデータの使用につ
いて内部の関係者を教育しているかどうか、セキュ
リティ態勢を向上しているかどうか、さらにデータ
プライバシーに対する消費者の懸念を認識し、そ
れに対処しているかどうかを確認するということに
なります。

1.データプライバシーと保護についての規制
ここ数年、人々のデータのアクセスおよび処理につ
いて、さまざまな法律が施行されています。それぞ
れの国の状況が違うため、これらすべてが異なっ
た対象範囲を持っているのは間違いありません。
個人データを扱う際に企業が果たさなければなら
ない義務ということになると、より制限の厳しいル
ールとなっている場合もあれば、それほど要件が
厳しくなっていない場合もあります。

これまで作られてきた、もっとも重要はプライバシ
ー法は、欧州のEU 一般データ保護規則（Data 
Protection Regulation：GDPR）で、これは2016
年に施行されましたが、2018年5月25日まで適用
されませんでした。それ以降、この規則の基準に
則った、その他の法律が数多く世界中で策定され
るようになり、欧州連合の住民の個人データを使っ
て業務を行っている、すべての企業に対して、デー
タの適切な使用を保証するために、厳しいプロトコ
ルを適用することが求められています。

全世界に関わるものではあるものの、GDPRがデー
タプライバシーに関係する唯一の規則というわけで
はありません。北米では、1999年金融サービス近
代化法（Financial Modernisation Act of 1999）
とも呼ばれるグラムリーチブライリー法（Gramm-
Leach-Bliley：GLBA）により、米国の金融機関（商
業銀行、投資銀行、証券会社および保険会社）が
顧客の個人情報を取り扱う方法が定められています。

一方、カナダでは、民間部門の組織を対象とした
連邦プライバシー法である個人情報保護および電
子文書法（PIPEDA）が制定されています。

中南米では、ブラジルの個人データ保護について
の一般法が代表的な法律となっており、アジア大
陸では多くの国がそのための法律を定めており、
韓国の個人情報保護法、中国の個人情報保護法、
あるいはタイの 個人情報保護法などがあります。
日本の場合は、個人情報の保護に関する法律が
2022年に改正されています。

そのため、プライバシーという点に関して言えば、
規制によって大きな違いがあります。国または地域
によって、さまざまな重要さおよび厳しさを持った
規格が必要とされています。しかし、確かなことは、
これらの法律はすべて、企業がより積極的にデジタ
ルプラットフォームを使い、製品またはサービスを
売り出そうとしているなかで、企業によるデータ使
用から人々の権利をよりしっかりと保護することを
目指しているということです。

保険会社の場合も、上記の法律または規制に従っ
ていることを保証しなければならないため、状況
は他のセクターとそれほど異なっていません。これ
を実現するために、保険会社は、独自のソリューシ
ョンを開発することも、あるいはサードパーティーと
の提携を活用することもできます。通常、このサー
ドパーティーは、テクノロジーの応用によって、規
則セキュリティおよびコンプライアンスの要件また
はニーズを満たす方法を熟知しているものとなりま
す。ただし、保険会社は、自社の膨大な量のデー
タを処理および管理する責任を負っているクラウド
サービスプロバイダーのような、他の大きなパート
ナーも持たなければなりません。
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プラットフォーム上で事業継続計画を管理し、ITと
事業目的を整合させながら、リスクを管理し、規
制コンプライアンスに対する要件を満たすことで、
可能となります。

これによって、事業の中断を計画に織り込むことが
でき、それによって、その頻度と影響を抑制するこ
とができます。

事業継続は、同じようなシンプルな方法とサードパ
ーティーを使うことによって評価することができます。
資産の利用可能性および重要性を判断するには、
リスクアセスメントを行うのがいいでしょう。次のス
テップは、資産、管理およびポリシーを結びつけて、
リソースの依存度を調査および確認することです。
事業への影響を評価し、ディスラプションによる財
務への影響を判断しましょう。GRCプラットフォーム
が、復旧チームのメンバーが会社を去った場合に
対処する必要がある領域を明らかにするでしょう。 

不正とマネーロンダリング
カスタマイズされたCXの必要性と保険マーケットで
の競争が高まるにつれ、不正およびマネーロンダ
リングといった不正目的のものも増えています。当
社の 62022 Insurance Visionで証明されているよう
に、悪意のある目的を相手にした世界的な戦いが、
保険業界の3大課題の1つとなっています。

保険業界にとって、不正はまだ潜伏中であり、
COVID-19危機によって、より多くの関わりと注目を
得 る 一 方 と なって い ま す。7Coalition Against 
Insurance Fraudは、不正によって米国の業界はす
べての保険種目にわたって800億ドルの損害を被っ
ていると試算しています。

業界全体でバリューチェーンのSTPへの注目が高ま
っていますが、そのためにはデータおよび機械学習
/AIテクノロジーを活用した、リアルタイムでの不正
検知が必要となります。パンデミック中は、車両お
よび商業用不動産の使用が減り、重要性の低いサ
ービス業界が一時的にシャットダウンされていたに

もかかわらず、不正が増加しました。

不正の増加は利益率に直接的な影響を及ぼし、
保険契約者の保険料が上がることになります。保
険会社は、不正行為の初期検知については、機械
学習/AIテクノロジーへの移行を進めています。

サイバー攻撃
潜在的なサイバー脅威となる主要な領域には、顧
客のポータル、クレジットカード取引、クラウドの
データストレージ、B2BとB2Cのポータル、データ
レイク、規制によるリスク、アプリケーションを狙っ
た攻撃、セキュリティ制御および保険の詳細などの
クライアント情報があります。

ハクティビストはイデオロギーを理由として保険加
害者を狙っていると知られており、B2C保険契約者
の個人情報も、詳細な情報が多く含まれているた
め、国家の支援を受けた脅威アクターにとって有
用です。保険会社に違反があると、サイバー犯罪
者は、保険契約の詳細およびサイバーセキュリティ
－保険顧客のセキュリティ基準を知ることができ、
その後に盗まれた情報を使って不正またはサイバ
ー攻撃を行えるようになります。国家の支援を受け
た脅威アクターは、インテリジェンスおよび捜査活
動でも、盗まれた情報を使用することができます。

国家の支援を受けたインテリジェンスサービスは、
集めた個人情報を検索可能なデータベースに取り
込むことで、それに対する標的型のクエリを実行し、
さらなる攻撃ベクトルが可能となります。

アプリケーションを狙った攻撃も主要な脅威です。
エラーは人間につきものですが、アプリケーション
のコーディングにエラーが発生すると、組織への攻
撃を可能にする脆弱性が生まれます。組織は、脅
威のモデリングから始まり、侵入テストとウェブアプ
リケーションのファイアウォールを含む、すべてのサ
イクルを対象としたセキュリティ制御を構築する必
要があります。
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上記のような課題と要件があるため、セキュリティは、
保険業界にとってきわめて重要なものであり、組織
にとっては必須のものとなっています。ただし、セ
キュリティにはさまざまな形状とサイズがあり、「ど
んなものにも通用するもの」という発想は組織で
は減りつつあります。

そのため、保険は以下のような方法でセキュリティ
を確保することができます。

設計によるセキュリティ 
保険セクターは行動を起こし、製品およびサービ
スの開発ライフサイクルのすべての段階にサイバー
セキュリティについての懸念を織り込み始めなけれ
ばなりません。顧客エクスペリエンス、可用性、セ
キュリティまたはプライバシーについては、かなり
考慮する必要があります。ビジネスを支えている、
ITアーキテクチャの基盤は、最初に紹介したような、
ゼロトラストのフレームワークになっていなければ
なりません。

データセキュリティ 
完全にリスクフリーな職場の構築は不可能です。
データの暗号化は、ゼロトラスト環境での使用、
伝送および安心のためにセキュリティ上不可欠なも
のとなっています。きわめて重要な個人情報を保
有および処理しているセクターでは、ポリシーベー
スの暗 号 化 を実 現する、Microsoft Information 
Protectionのようなソリューションが欠かせません。

アイデンティティ 
すべてのセキュリティの基本となるものはアイデンテ
ィティです。自社のシステムにアクセスしている人物
が本当に適切なレベルの信頼を寄せられる人物で
あるかどうかを確認できないのであれば、信頼を
築くことはできません。すべての保険会社は、真実
とアイデンティティで構成されたアイデンティティソ
ースを構築し、生成および削除が、特権を付与さ
れているアカウントを中心に、安全に処理されてい
ることを確認するという戦略に従うべきです。

ネットワークセキュリティは、保険販売がリモート
で行われ、高度に分散しているという特性に左右
されます。セキュアサービスエッジテクノロジーに
より、費用の削減が可能になるとともに、強固な
セキュリティ対策を施しながら、ベンダー管理に関
係するリスクを抑制できるようになります。ゼロトラ
ストネットワーキングのアプローチにより、すべての
ネットワークトラフィックを暗号化および監視するこ
とで、機密全体をセキュアな状態に保てるように
なります。

保険会社はリスクアセスメントによって潜在的な問
題を把握し、顧客をできる限り保護しようとします。
そのため、サイバー保険が、保険会社のなかでよ
り一般的なものとなりつつあります。この保険によ
り、サイバーセキュリティインシデントを原因とする
損失から保険会社を保護することが可能になりま
す。サイバー保険がより多くの保険会社に利用さ
れるようになっており、セキュリティに対するクライ
アントの要求はますます厳しくなっています。成功
したサイバー攻撃および国家の支援を受けたサイ
バー攻撃が検知されると、リスクが高まり、保険
会社の実行すべき要件にも影響し、保険会社はそ
の後に自らの組織に保険をかけることになります。

保険業界は支払いを減らす必要があり、そのまさ
に特性として、引受によってリスクの範囲が示され、
潜在的な脆弱性に大きく晒されているクライアント
は対象から除外されています。クライアントが多要
素認証を行っていない場合、保険会社は損失を補
うことがありません。これによって、企業が保険を
かけ続けられるようになるために実装しなければ
ならない、サイバーセキュリティ管理の普及が促進
されています。

パスワードのいらない認証 
サイバー保険引受人は、適正なセキュリティ基準
についての関心を高めつつあり、現在、これらの多
くが多要素認証を必要としています。保険セクター
が、内部での使用、ならびにB2CおよびB2Bのエ
ンゲージメントで、強固で、できればパスワードの
いらない認証を推し進めているのは理解できます。

リスク管理と強固なガバナンス 
リスク管理は保険のコアとなるものであり、したが
って、サイバーリスクの管理が組織のエンタープラ
イズリスク管理に組み込まれているべきです。サー
ビスプロバイダーとなる、クラウドサービスプロバ
イダーやソフトウェアサービスプロバイダーといった
サードパーティーの利用が増えることで、責任分担
の枠組みが生まれるようになります。組織が最高
の結果を出し、とろうとしているリスクに対抗できる
ようにするためには、すべてのアウトソーシング方
法にしっかりとしたガバナンスレイヤがそなわってい
ることが必要となります。

ビジネスEメールのセキュリティ侵害とフィッシン
グ攻撃 
Eメールは今もよくある攻撃ベクトルとなっています。
私たちは、潜在的にリスキーであるEメールをフィ
ルターまたはハイライトするセキュリティ制御を可能
にするテクノロジーによって、ユーザーがより良い
決定を下せるようにすることができます。ビジネスE
メールのセキュリティを高めるためには、DMARC、
SPFおよびDKIMを組み合わせて使うのがいいでし
ょう。電子メールに[External]というマークを付ける
と便利であるだけでなく、Microsoft Teamsまたは
Google ChatといったIMでの内部通信が奨励され
るようになるかもしれません。また、フィッシングの
テストを定期的に行い、低リスクの意思決定を奨
励する、セキュリティ文化を育むようにしましょう。

保険のセキュリティ
を確保する

対処しなければならない現状の
課題および要件があるため、セキ
ュリティは保険業界にとってきわ
めて重要なものであり、組織にと
っては必須のものとなっています。
 

サイバー保険が、顧客の保護を
最大限に高めようとしている保険
会社のなかで、より一般的なもの
となりつつあります。
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潜在的顧客および既存の顧客による信頼を築くの
は、保険業界にとって、つねに最大の懸案となっ
ています。保険の特性、複雑な提案および価格モ
デルがクライアントの不信を招く原因となっている
のかもしれません。

さらに、ユーザーがさまざまなタイプの会社だけ
でなく、マーケットや業界に個人データを伝える
かもしれないという懸念が高まっています。データ
ドリブン型保険には、カスタマイズされたソリュー
ションによる顧客エクスペリエンスの向上、既存
の顧客のターゲット増加、リスクの正確な識別、
ならびに保険の新しい対象といった、数多くの利
点がありますが、顧客の懐疑の的ともなっています。

保険会社が透明性を保ち、保険契約についての
明確で、ミスのない説明を行うようになるように
求める消費者がどんどん増えています。こうなる
ことで、消費者は、保険の対象と他の商品より優
れている点を理解できるようになり、消費者エン
ゲージメントを高められるようになります。

しかし、保険会社は、どのようにすれば完全な透
明性を保証でき、すべての消費者の信頼を得られ
るようになるのでしょうか。保険契約者に納得し
て貰うようになるには、以下を考慮する必要があ
ります。

意思決定の過程でプライバシーとセキュリティー
を最優先する
テクノロジーとビジネスは一体となって進歩します。
セキュリティとビジネスもそうならなければなりま
せん。プライバシーは全社的なレベルで達成され、
他の重点イニシアティブに対するのと同じように、
リーダーはセキュリティを理解し、セキュリティに
注意を払わなければなりません。 

システム、処理および運営をアップデートする
保険会社は既存の手順を発展させなければなら
ないだけでなく、クライアントから得たデータを正
しく使っていることを保証する、新しい手順も作り
出さなければなりません。このことは、新しいイ
ンフラストラクチャおよび能力（人、財務およびテ
クノロジーの能力）の構築について考え始め、最
大限の倫理的振る舞いを保証しながら、データを
活用できるようにすることの必要性を示しています。

新しい規制に継続的に適応する
前に指摘した規則は、現在のサイバーセキュリテ
ィについての法規制全体の一部にすぎません。た
だし、さまざまな地域の法人の規制は、この文書
を読めばわかるように、進化しています。これら
法人は、業界のテクノロジー、製品およびサービ
スの絶え間ない進化に積極的に適応しようとして
います。そのため、保険会社は、求められる前に
説明責任を果たさなければならず、そのことによ
って、データ活用とデータ倫理のバランスを保た
なければなりません。

全体的には、既存の顧客と見込み客からの信頼
を得るには、正直に真実を伝えることが最善の策
となります。セルフサービスのUXとわかりやすい
情報をユーザーに伝え、ユーザーのデータがいつ、
どこで、どのように使用されるのかをわかりやすく
伝え、完全に理解してもらえるようにすることで、
保険会社はユーザーとの関係を構築できるように
なるでしょう。 

保険会社の信用と評判を高
める：クライアントにとって
の透明性の重要さ
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人間に起因するリスクへの対処は、最も効果的で
あるのに過小評価されているリスク管理戦略の1つ
です。社員がフィッシングメールのリンクをクリック
することがよくあり、ソーシャルエンジニアリング攻
撃中にアクセス権と情報を提供するように操られる
こともあります。これら社員は弱いパスワードを使
っているかもしれませんし、悪意のあるハードウェ
アを偶然ダウンロードしたり、あるいはセキュリティ
インシデントを引き起こしやすいエラーに関係したり
しているのかもしれません。これらのリスクを軽減
するには、結局のところ、社員の適切な意識、知
識および行動を生み出すしかありません。

8スタンフォード大学の人間のエラーについての研
究 によれば、サイバー犯罪者はこのような弱点に
つけ込んで、機密情報をハッキングしようとしてい
ます。88%ものセキュリティ侵害は人間のミスが原
因となっており、攻撃の37%ではEメールおよび手
紙が侵害の根本的な原因として関わっていました。
情報セキュリティ保護を強化するためには、企業
は人に対する準備を高めることに焦点を当てなけ
ればなりません。投資および集中化が、ITインフラ
ストラクチャ、制御およびCISO主導のプログラムを
中心に継続されるべきですが、人的要因がかなり
のリスクであることに変わりはありません。私たちは、
組織が直ちに優先して、効果を及ぼすことのできる
ものとして、次のような3つの注目ポイントを上げて
います。 

リーダーが足並みを揃え、上層部全体から可視化
する
全体として、最高人材活用責任者および最高学習
責任者の戦略およびビジネス目標と整合している
必要があります。最高リスク責任者とのつながりを
より綿密に、より公的なものにすることにより、文化、
意識、およびその会社の全社的なリスクプロファイ
ルをもとにしたトレーニングに着目した、人間中心
の戦略との整合性が生まれます。

リスクをベースにした文化の組み込みは、トップよ

り始まります。具体的なリスクについて教育を受け
たリーダーは、責任ある代弁者となり、セキュリテ
ィの重要さを強調し、伝えることができます。企業は、
経営陣が会議や毎日の行いのなかで率先してセキ
ュリティの顔と声になるようにしなければなりません。

厳しい、不透明な時期にはなおさら、リスクマネー
ジャーは、効率的なリスク管理プログラムのチャン
ピオンとして振る舞う機会を得ます。たとえば、新
型コロナウィルス流行の初期、チームはリーダーに、
指示、透明性、およびもっとも重要なこととなる計
画を求めました。強いリーダーはこの機会を活かし
てリスク評価を行い、顧客、組織の資産、関係者
および社員を保護するための戦略を策定しました。

組織全体にわたってセキュリティの文化を構築する
ほとんどのリーダーは、社員の変化とコンプライア
ンスは、1日にして、あるいは1つのトレーニングプ
ログラムで起こるわけではないと理解しています。
その代わり、最良の企業は情報に対する意識とリ
スク重視のセキュリティを文化に組み入れていまし
た。文化は信念と行動を、最高に設計された、制
御できないレベルにまで引き上げます。振る舞いを
呼び起こすという意味では、文化は、リスク全体を
管理する上での「第4のディフェンスライン」になり
得ます。そのため、長期的な振る舞いを育みたい
と願うリーダーは、リスクが結果を左右すると認識
しなければなりません。

持続可能な文化変容を実現させるための最初のス
テップは、意識喚起と教育です。組織のリスク意識
喚起キャンペーンにより、動画やニュースレター、
記事、その他のメディアを通じて、セキュリティ脅
威と関連のリスクに対する可視性を高めることがで
きます。次に、リーダーはデータのプライバシーと
セキュリティを強化し、結果的に振る舞いを強化す
るためのポリシーと手順を導入しなけれななりませ
ん。最後に、組織は、データの保護と予防を含めた、
リーダーの役割に合わせて、さまざまな性能管理
プロセスを調整することができます。

人中心のリスク管理保険におけるサイバー
セキュリティのベスト
プラクティス 
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サイバーセキュリティは、プライバシーに対する消
費者の懸念が見えない点だけでなく、すでに落と
し穴に落ちている企業があるという意味でも、世
間の注目を浴びている事柄です。保険業界に対す
るサイバー攻撃の例は、巨大なグループと企業、
および地方の業者の両方で、数多くあります。

たとえば、9米国のChubb が、2020年にサーバー
攻撃を受け、サードパーティーのサービスプロバ
イダーによる情報への不正アクセスにより、保険
契約者の個人データが盗まれました。ランサムウ
ェアを使った同じような事例が、2021年に10CNA
でもありました。スペインでも、類似のサイバー
脅威の事例が11MAPFREと12SegurCaixaより報告
されており、両者は2020年にランサムウェア攻撃
を 受 け ま し た。Pacific Specialty Insurance 
CompanyやAXAといった企業も、歴史的なサイ
バー攻撃の被害者となりました。

しかし、これらの事例を紹介することが重要なのは、
サイバー攻撃の欠点とそれが生み出す困難な状況
に光を当てるのではなく、これらの会社が脅威に
どのように反応したかを示すことができるからです。

MAPFREの事例は、他の理由によって際立ってい
ます。なによりも先に、この会社自体が侵害があ
ったことをクライアントと一般の人々に知らせ、そ
れによって、会社の透明性と顧客の信頼を高めた
からです。

次に、同社は関係機関（この場合はスペインデー
タ保護庁）に攻撃についての連絡を十分速やか
に行い、その機関が徹底的な捜査を行い、フィッ
シングキャンペーンの可能性があると結論づけま
した。

さらに、スペインの保険会社が、攻撃への迅速な
対応を実施しています。システム障害を検知する
と7分以内に、MAPFRE が影響力の高いプロトコ
ルを発動して、インシデント管理手順を開始し、
危機管理委員会を招集します。攻撃が実行されて
から30分以内に、この会社はすでにデバイス、重
要ではないサーバー、および分離されているいく
つかのネットワークセグメントの多くを、すでにシ
ャットダウンしていました。

企業のセキュリティチームの作業員は1晩中働き、
ランサムウェアを見つけ、感染したデバイスのウィ
ルスを除去しようとしました。7時間も経たないう
ちに、攻撃は制御され、解決されました。この話
の結論はどういうことでしょう？ MAPFRE は、この
ような攻撃（あるいは上記の他の攻撃）に備えて
いました。サイバー攻撃の際にすべきことを示し
たプロトコルと具体的な指示があったために、影
響を大幅に抑制できたのは確かかもしれません。

巧妙なセキュリティ脅威を想定した没入型のトレー
ニングを実施する
社員の意識および振る舞いは、組織のコミュニケ
ーションとトレーニングプログラムの質と適合性に
依存しています。組織は、年に1回のスライド資料
集を使ったプレゼンテーションを改善し、チームが
現代のリスクに備えるための、人を惹きつける現
実的なトレーニングを行わなければなりません。

ただし、リスクとコンプライアンスに関する義務的
なトレーニングを行うだけでは十分ではありません。
チームが情報を記憶し続けることをリーダーが望ん
だ場合、リーダーは順位表のようなゲーミフィケー
ション手法を大々的に採り入れ、好ましい振る舞い
を広め、参加者を増やすことができます。トレーニ
ングプログラムは人を惹きつける、今日的なもので
あるべきで、日付の決まっているEラーニングコー
スとは一線を画したものであるべきです。たとえば、
シナリオにもとづくシミュレーションは、さまざまな
セキュリティ脅威、ならびに前例のないシチュエー
ションで最善の対応をする方法についての意識を
植え付けます。また、すべての社員が同じリスクプ
ロファイルを持っているわけではないので、トレー
ニングはさまざまな役割およびチームに応じて行わ
れるべきです。

さらに、個人的なものにすること。パーソナライズ
されたリスクトレーニングは、データ保護について
の学びとリソースを強化します。これらのトレーニン
グセッションでは、社員は仕事以外の生活でのセ
キュリティ保護の重要さを理解し、職場のなかにこ
のマインドセットを持ち込むようになるかもしれませ
ん。この関連付け可能なコンテンツにより、社員は
自身の個人データをよりセキュアにすることを学ぶ
ようになるので、エンゲージメントを高めることが
できます。

サイバー攻撃に対する
保険業界の対応例
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4. 先進のテクノロジーと高度な人材に投資す
る。ほとんどのリスク機能は、効果的なリスク
管理に欠かせない高速データ処理を阻害する
ような手動のプロセス、またはレガシーのシス
テムを今も使っています。新しいテクノロジー
にアップグレードすることにより、保険会社は、
手動のタスクの自動化、データ処理の高速化、
ならびにエクスポージャーの評価、リスクへの
対応および制御性能の測定を行うための重要
な洞察を生成できるようになります。組織は、
問題が起きてからコンプライアンスチェックリス
トに頼るようなマインドセットから、最新のテク
ノロジーの活用によって効率性と効果が向上す
る、より機敏で、能動的かつ機能横断的な構
造へリスク文化へとシフトすべきです。リスクリ
ーダーがチームの強化を考えている場合は、
ビジネス、分析、ならびにESG、気候および
サイバー脅威などの機能を越えたリスクについ
ての理解および専門知識を備えた人材を求め
るようにしましょう。

NTT DATA は、リスクリーダーが未来の保険組織
に向けての準備を整えるなかで考慮すべき、いく
つかの重要な活動を明らかにしています。それら
は以下の通りです。

1. 組織または企業の戦略計画プロセスにリス
クリーダーを参画させる。この活動により、リ
ーダーは会社のリスク管理目標のうちのビジネ
ス上の優先事項を議論できるようになります。
リスクリーダーは、他の人が見逃すかもしれな
い、リスクまたは機会が潜んでいる可能性があ
る、新たな傾向についての見解を示すことも
可能になります。

2. 組織の部署または機能ではなく、ビジネス
ユニットと一体化できるようにリスク機能を再
構成する。従来のリスク機能は財務または業
務と組み合わされていましたが、損害保険や
生命保険の個人向け保険種目と組み合わせる
ことにより、事業およびリスク対応部門は、ビ
ジネス上の意思決定の初期段階でリスクの見
通しについて採り上げることができるようにな
ります。それにより、リスク機能は、第1のディ
フェンスラインを責任を持って配備する際に、
ビジネス上の願望および課題について学ぶこと
もできるようになります。未来のリスク機能は
よりビジネス指向になり、プロフィットセンター
として付加価値をもたらすようになるべきです。

3. 第1および第2のディフェンスラインでの役割
および責任を明確に定義する。「3つのディフェ
ンスライン」が普及しているにもかかわらず、
その実装には今も課題があります。3つのディ
フェンスライン内の役割および責任の明確な定
義が課題となっていることがよくあります。全
社的なリスク管理である第2のディフェンスライ
ン（SLOD）は、通常はビジネスユニットで構
成されている第1のディフェンスライン（FLOD）
と同じことをするのではなく、これらビジネス
ユニットを補完することを目指すべきです。

NTT DATA のサービス
とユースケース    

保険会社が必要と
するセキュリティの
機能と管理
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リモート監視とすばやい対応
当社のセキュリティオペレーションセンター（SOC）
により、管理サービスの監視および識別、ネットワ
ークアクセス制御、インシデント検知、ならびにク
ラウドでの対応の自動化が可能になります。

サイバーソリューション
当社のソリューションが実装される主要なエリアは、
アイデンティティ管理、クラウド環境でのアクセス制
御、産業向けサイバーセキュリティおよびデジタル
詐欺対策となっています。

サイバーセキュリティについての意識と人材
NTT DATAは、サイバーセキュリティ関連のトピック
についての継続的な学習方法と意識喚起コースを
用意しており、これらのすべてが御社組織の習熟
度にマッチしています。

クライアントのニーズ
このルールリエンジニアリングプロジェクト(Rule 
Reengineering Project) では、クライアントは、
南米および北米22か国で、ファイアウォールのセ
キュリティレーティングを改善する必要がありました。 

NTT DATAからの支援
NTT DATAのサービスを活用し、クライアントは、
さまざまな国のファイアウォールに適用される新し
いポリシーの定義、計画および運用で構成される
プロジェクトをエンドツーエンドでアウトソーシン
グし、関係するさまざまな地域での組織化、なら
びににビジネスへの影響を最小限に抑えるための
各地域の調整を行いました。

結果と利益
プロジェクトが進行中の場合、当社は利益を数値
化することができません。ただし、このセキュリテ
ィサービスは、以下のような管理グループでのIT
セキュリティレベルの向上を目指したものであり、
これらの管理グループは素晴らしい効果を上げる
ことが期待されています。

• 業務セキュリティ管理
• インフラストラクチャのシールディング管理
• 管理の識別および許可
• インシデント管理
• 脆弱性およびアップデートの管理

同様に、IT セキュリティサービスは、グループの
セキュリティインフラストラクチャについての企業
の成熟度を高めるため欠かせない、システムヘル
スの健全性に関するプロジェクトの定義、計画、
エラボレーション、デプロイおよび検証に焦点を
当てています。これらはすべて、リスク管理アプ
ローチを通じて行われます。

NTT DATAでは、サイバー攻撃および他の脅威のリ
スクを最小化および中立化させる最良の方法は、
自社の機器、ネットワークおよびリソースをオンプ
レミスおよびクラウドの両方で保護する、専門的な
ソリューションを活用した包括的なアプローチを導
入することだと考えています。

NTT DATA は、戦略についてのコンサルティング、
セキュリティ対策の実装、リモート監視および技術
コンサルティングなど、エンドツーエンドの多様な
サービスを取り揃えており、これらサービスのすべ
てが当社パートナーが提供する、最高のサイバー
セキュリティソリューションを活用しています。

全業界のクライアントのプロジェクトを通じて培わ
れた経験、セキュリティオペレーションセンター（SOC）
のネットワークおよびR&Dリソースを持つ当社は、
各業界固有の知識および技術についての専門知識
を活かし、サイバーセキュリティリスクからお客様
を保護しています。

サイバーセキュリティサービスに対する当社のロー
ドマップは、以下の5つの主要な行動指針にもとづ
いています。

戦略、セキュリティ、ガバナンスおよびリスク管理
当社は御社のビジネスリスクの識別および管理を
行い、その国および業界固有のデータセキュリティ
とガバナンスに関する規制へのコンプライアンスを
保証します。不透明性の削減およびより良い意思
決定の実現は、NTT DATAにお任せください。

プライバシーと設計によるセキュリティ
当社の自動化されたセキュリティテスト、設計の
DevSecOpsおよびRed Teamサービスにより、ソフ
トウェアアーキテクチャおよび製品のセキュリティを
向上させることができます。

ユースケース
（匿名）

NTT DATAの
サービス



3534 スマートなデータドリブン型保険の時代のセキュリティ強化 サイバーセキュリティの課題 / ソートリーダーシップ

保険業界は急速に成長し、絶えず変化しているの
が明らかであり、絶えずテストされ、絶えず進化
している業界でもあります。不透明さが管理不能
であり続け、保険業界のどこにでも存在している
要素となっているなか、セキュリティは優先的に
焦点を当てられるものとなり続けるでしょう。

この業界の企業は、競争力を維持するために、
絶えず変化する世界情勢に適応しなければなりま
せん。そのためにとるべき行動は、このような厳
しい時代に生き残る方法を模索しながら、世界お
よびマーケットの関連トレンドについて考慮すると
いうことになります。

セキュリティリーダーが意識し、それに対応する
ために行動しなければならないことがいくつかあ
ります。それらは、ツール、方法論の使用、チー
ムのエンゲージメント、情報の活用およびテクノ
ロジーなど多岐にわたる場合があり、企業はそれ
に適応しなければなりません。ただし、保険のリ
ーダーがこの文書で強調されていることで心に刻
むべきことが4つあるとすれば、それは以下のよう
になるでしょう。

1. セキュリティは、テクノロジーを越えたビジ
ネス上の課題です。セキュリティは、保険会社
の意思決定を行うトップから最初に、できれば
取締役会から最初に導入しなければなりません。

2. データプライバシーは、規制および顧客の
両方から絶えず求められるでしょう。個人情報
の透明性と倫理的な管理が、保険の契約プロ
セスにおいてエンドツーエンドで保証されなけ
ればなりません。

3. サイバーセキュリティは最終的なものではな
く、門番的な役割を果たします。成熟化する前
のきわめて早期の段階でサイバーセキュリティ

を取り入れ、潜在的な脅威と脆弱性を識別し
なければなりません。

4. 上記を考慮すると、予防と対応準備が大き
な意味を持つようになります。そのため、サイ
バー攻撃に直面したときのための、事前作成
された、明確で、周知徹底されているプロトコ
ルを持つことが、不可欠となります。。

業界横断および保険のセキュリティのエキスパー
トで構成された、当社のチームは、世界中の業界
トレンドについての深い知識を持っているだけでな
く、この分野のソートリーダーシップを構築するの
に協力してきました。そのなかには、消費者の要
求に対応し、絶えず登場するリスクにかかわらず
成功するために、CISOおよび他の重役が短期的
に、注視すべき分野が含まれています。これらの
課題、利点、実例およびアドバイスにより、保険
会社のリーダーがその分野における業界のエキス
パートとなり、自動化された、データ主導型のセ
キュアな保険へと他のリーダーたちを導くことを当
社は望んでいます。

NTT DATA は保険ビジネスについて専門知識を有
しており、根本的な戦略ビジョンを構築し、保険
会社がデジタル化への道のりでリーダーとなるた
めの具体的な助言を提示することができます。複
数セクターにわたるエキスパートとしての当社の
役割を通じて、業界内の企業は、マーケットでの
リーダーシップを強化し、保険会社の枠組みを越
えるためのフレームワーク、ツールおよびソリュー
ションを得ることができるでしょう。

結び
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8. 会社のセキュリティが破られる原因となった失敗を理
解する  https://www.tessian.com/research/the-
psychology-of-human-error/

9. 保険会社に対するサイバー攻撃：リスクを避ける方
法   https://votiro.com/blog/cyber-attacks-against-
insurance-companies-how-to-avoid-the-risks/

10. 10.3 月のサイバー攻撃のあと、CNA が 4,000 億ド
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