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1. エグゼグティブサマリー 

本レポートは、NTTDATA-CERTが期間中に収集したサイバーセキュリティ関連

情報に基づき、その四半期におけるグローバル動向を独自の観点で調査・分析し

たものです。 

金融庁「金融分野におけるサイバーセキュリティに関するガ

イドライン」公開 

2024年10月、金融庁はサイバーセキュリティ強化のための新ガイドラインを公

表しました。対象組織を銀行と保険会社だけでなく、FinTech事業者などへも拡大

しています。その他の特徴は、組織特性に応じたリスクベース・アプローチの採

用、経営陣の主体的関与の要求、セキュリティ人材の育成強化、サードパーティ

リスク管理の徹底、脆弱性対策の具体化、ゼロトラスト概念の導入、セキュリテ

ィ・バイ・デザインの奨励などです。 

ガイドラインを遵守するためには、リスクベース・アプローチの実践、セキュ

リティ専門人材の確保、サプライチェーン全体のセキュリティ強化が重要なポイ

ントです。 

 

2024年末に起きた複数企業を標的としたDDoS攻撃 

2024年末から2025年初頭にかけて、日本の航空会社や金融機関、通信事業者な

どが大規模なDDoS攻撃を受けました。これらの攻撃は、複数のDDoS攻撃手法を

組み合わせた混成型で、年末年始という利用者が集中する時期を狙った点が特徴

です。DDoS攻撃には、SYN、ACK、UDPなどのフラッド攻撃やDNSを狙った攻撃、

HTTPフラッド攻撃が含まれていました。さらに、世界各地の300台超のIoT機器が

ボット化され、絨毯爆撃型のDDoS攻撃に利用されました。これにより、予約シ

ステムやネットバンキング、決済サービスなどに深刻な障害が発生しました。企

業は、IP制限やWAF導入、CDNやクラウド型DDoS対策サービスの活用、分散型

DNS構成、リアルタイム監視など、多層的な防御を導入する必要があります。 

DDoS攻撃は、社会全体のインフラを脅かすリスクであり、業界横断的な連携

と備えが急務です。今後は、中小企業への支援体制の整備、攻撃情報の共有と早

期警戒体制の構築など、各種業界や政府がこれらの対策に目を向けていくべきで

す。また、DDoS攻撃に加担しないようにIoT機器のセキュリティ強化などのセキ

ュリティ対策も促進していく必要があります。 

 

ドメインドロップキャッチから「Google認証連携」を不正利

用する攻撃手法 

第三者が、企業や組織が手放したドメインを取得して、Google認証連携を悪用

する新たな攻撃手法が報告されました。攻撃者は、失効したドメインを取得後、

元の組織と同じメールアドレスを作成します。Google Workspaceのアカウントと

SaaSを連携させることで、正規ユーザになりすまして、企業や組織のSaaSへ不正

アクセスします。攻撃者がこの脆弱性を悪用してChatGPT、Slack、Notionなどの

多くのSaaSサービスから個人情報や機密情報を窃取するおそれがあります。 

IdP側でIDトークンへ固有値を追加、アカウントライフサイクル管理の徹底、多

要素認証の導入の対策が有効です。また、組織はドメイン管理を適切に行い、信

頼できるサービスの選定と機密情報の管理を強化すべきです。 
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NFCタッチ決済を悪用した攻撃 

2024年11月に報告された「Ghost Tap」という新たな攻撃手法は、NFCタッチ

決済を悪用しています。攻撃者はフィッシングでクレジットカード情報を窃取し

て、自身のスマートフォンへ登録します。その後、NFCリレーツールを使って協

力者のスマートフォンに決済情報を中継して、不正な決済を行います。この攻撃

は、NFCリレーによる匿名性の高さと協力者の確保の容易さに特徴があります。

またこの攻撃手法は、被害者がすぐに不正利用に気づかないことが多く、協力者

や攻撃者の追跡が困難です。 

カード発行企業の有効な対策は、ロケーションベースの分析強化による不正決

済の検知、新規端末による決済連携時の通知、行動的生体認証の導入による認証

強化です。クレジットカード利用者は、NFCタッチ決済の利便性の向上だけでな

く、その悪用のリスクを認識して、適切な対策を講じましょう。 
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2. 注目トピック『金融庁「金融

分野におけるサイバーセキュ

リティに関するガイドライン」

公開』 

NTTデータグループ C&I技術部 情報セキュリティ推進室 栄 綾也 

 

2024年10月4日、金融庁はサイバーセキュリティの強化を目的とした新しいガ

イドライン「金融分野におけるサイバーセキュリティに関するガイドライン」を

公表しました。このガイドラインは、金融庁がこれまでに実施してきた調査やモ

ニタリングの結果、および金融機関の内外の状況の変化を踏まえて、遵守を推奨

するセキュリティ対策事項をまとめて策定されました。 

本記事では、ガイドラインの概要や要点、そして遵守する上でのポイントを解

説します [1]。 

 

2.1. ガイドラインの概要 

金融庁は、サイバーセキュリティの強化を促進するために、監督指針を補足す

るガイドラインとして「金融分野におけるサイバーセキュリティに関するガイド

ライン（以下、本ガイドライン）」を策定しました。本ガイドラインは、金融庁が

過去に実施した「金融機関におけるサイバーセキュリティセルフアセスメント」

の調査などから、金融機関ごとのサイバーセキュリティの成熟度のばらつきや、

サプライチェーンを含むサイバーセキュリティリスクの増加、そして金融サービ

スの変化といった課題に対応するために策定されました [2]。 

具体的には、米国の非営利団体 Cyber Risk Instituteの The Profile v2.0や米国

国立標準技術研究所（NIST：National Institute of Standards and Technology）の

Cybersecurity Framework (CSF）などのサイバーセキュリティに関するフレームワ

ークを適用して、脆弱性管理など対策が不十分な領域への対応強化や底上げ、サ

プライチェーンリスクなどの近年のサイバーリスクの動向、キャッシュレス決済

などの多様化する金融サービスのセキュリティリスクを考慮したセキュリティ対

策指針を示しています [2]。 

 

本ガイドラインは3章構成となり、1章「基本的な考え方」では、目的や対象、

取り組み方針のほか、経営陣や共助機関など業界団体の役割を記載しれています。

2章「サイバーセキュリティ管理態勢」では、以下の6節にわたって、サイバーセ

キュリティ管理態勢として取り組むべき事項を記載しています。 

・ サイバーセキュリティ管理態勢の構築 

・ サイバーセキュリティリスクの特定 

・ サイバー攻撃の防御 

・ サイバー攻撃の検知 

・ サイバーインシデント対応及び復旧 

・ サードパーティリスク管理 

3章「金融庁と関係機関の連携強化」では、内閣サイバーセキュリティセンタ

ー（NISC）等の関連機関、警察や官民にとの連携強化に加えて、国際連携を強化

して、サイバー攻撃の防止や影響の極小化するよう実施事項を記載しています。 

このように本ガイドラインは、標準フレームワークを採用して、各金融機関が
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特性やニーズに応じた柔軟な対応を実現して、変化するサイバーリスクに効果的

に適応を目指しています。 

 

2.2. ガイドラインのポイント 

以下に「金融分野におけるサイバーセキュリティに関するガイドライン」の8

つのポイントを記載します。 

 

① 対象となる金融機関 

本ガイドラインの対象組織は、銀行や保険会社だけではなく、暗号資産取引

やキャッシュレス決済などの金融サービスの拡大に伴い、資金移動業者や電子

決済手段等取引業者、暗号資産交換業者などのFinTech 事業者へも拡大してい

ます。 

 

② リスクベース・アプローチの採用 

本ガイドラインに記載しているセキュリティ対策要件は、「基本的な対応事

項」と「対応が望ましい事項」に大別されます。「基本的な対応事項」は、金

融機関等が一般的に実施する必要のある基礎的な事項を示します。「対応が望

ましい事項」は、実践することが望ましい取り組みや先進的な取り組みを示し

ています。 

「「基本的な対事事項」および「対応が望ましい事項」のいずれも、一律の対

応を求めるものではなく、金融機関等が自らを取り巻く事業環境や経営戦略、

リスクの許容度を考慮した上で、サイバーセキュリティリスクを特定し、評価

し、自組織の規模や能力などに見合ったリスク低減措置を講ずるリスクベー

ス・アプローチを採用することを要求しています。 

このため、従来のガイドラインによくあるチェックリストは提供していませ

ん。各金融機関は、定期的にリスク特性を評価して、そのリスク特性に応じた

対策を検討、実施して、内外の環境の変化に対応することが必要になります。 

 

 

図 2-1： リスクベース・アプローチのプロセス 

 

③ 経営陣の主体的関与 

本ガイドラインでは、サイバーセキュリティの管理態勢の構築は、経営陣が

主体的に関与して、企業全体のガバナンスを強化することを求めています。経

営陣は、方針や戦略策定や体制整備するときに、最初にサイバーセキュリティ

管理の基本方針や戦略を策定してから、組織全体のサイバーセキュリティ管理

態勢を整備するべきです。また、年に一度、取り組み計画の進捗状況の報告を

受けたり、サイバーセキュリティリスク状況を評価したりして、その結果を使

って、サイバーセキュリティ管理態勢の継続的な改善を行います。 

 

④ セキュリティリテラシー向上と専門人材の育成 

金融機関全体のセキュリティリテラシーの向上に加えて、サイバーセキュリ
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ティの専門知識を持つ人材を配置して育成することを求めています。 

サイバーセキュリティの確保をめざす組織風土を醸成するため、経営陣を含

むすべての従業員に対して、役割と責任に応じたセキュリティ意識の向上のた

めの教育や研修を定期的に実施します。また経営陣には、セキュリティの専門

性を有する人材を配置することを求めています。セキュリティ人材を配置する

方法は、外部人材の登用も可能ですが、組織内部のセキュリティ人材の育成を

推奨しています。 

 

⑤ サードパーティリスクへの対策 

本ガイドラインは、経営層が主導して、組織横断的なサイバーセキュリティ

のリスクを管理することを求めています。 

金融サービスの拡大および複雑化に伴って、サプライチェーンでのインシデ

ント事例が増加しています。そのため、本ガイドラインは、サードパーティリ

スクを管理するための対応事項も詳細に記載しています。自組織だけでなく、

保険代理店や電子マネー決済サービスなどの業務提携先や外部委託先、システ

ムベンダ、API連携先、クラウドサービス事業者、ソフトウェアベンダといっ

たサードパーティ（外部組織）のサイバーセキュリティのリスクも管理しなけ

ればなりません。サードパーティと取り引きする前にデューデリジェンスを実

施して、取り引き開始後も継続的なモニタリングを行ってサードパーティのリ

スクも管理します。 

 

⑥ 具体化された対応策 

「「金融機関におけるサイバーセキュリティセルフアセスメント」で対策が不

十分であった事項を中心に、さらに対策を詳細化して定めています [3]。 

例えば、脆弱性管理は、脆弱性情報の入手プロセスや対応プロセスを明確に

して、定めた対応基準にしたがって対応期限内に脆弱性を是正することを求め

ています。この脆弱性管理の対応基準は、脆弱性の深刻度、影響の大きさ、お

よび影響範囲を使います。また、深刻度が高い脆弱性が判明した場合には、速

やかに影響を受ける情報システム等を特定して対応することを求めています。

影響を受けるシステムを特定するために、SBOMの整備が望ましい、と記載し

ています。 

例えば、セキュリティ監視は、不正侵入や悪意のあるサイトへの通信といっ

たサイバー攻撃の監視のほか、従業員の不審な振る舞いや外部のサービスプロ

バイダによるシステム保守のアクセスなど、内部不正を監視することを求めて

います。 

 

⑦ ゼロトラストセキュリティモデルの適用 

本ガイドラインには、ゼロトラストセキュリティモデルの記載はありません

が、境界防御型のセキュリティ対策を突破するリスクや内部不正などの脅威も

考慮したゼロトラストセキュリティの考え方を記載しています [4]。具体的に

は、システムや情報の重要度に応じてリスクベース認証の実装を検討すること

や従業員の不審な振る舞いを監視するUser and Entity Behavior Analytics(UEBA)

の導入など、内部不正対策を求めています。加えて、マイクロセグメンテーシ

ョンやデータの漏洩を対策するDLPの導入、未承認クラウドサービスの特定や

アクセス制御をするためのCASBやSecure Gatewayの導入も「対応が望ましい

事項」に記載しています。 

 

⑧ セキュリティ・バイ・デザインの奨励 

キャッシュレス決済などの新サービスの提供やDX化に伴い、システムの設

計段階からセキュリティを考慮する「セキュリティ・バイ・デザイン」を推奨

しています。セキュリティ・バイ・デザインは、確実にかつ効率的に情報シス

テムのセキュリティを確保するため、企画工程から運用工程まで、一貫したセ
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キュリティを実装することを指します。 

 

2.3. 遵守するにあたってのポイント 

以下に「金融分野におけるサイバーセキュリティに関するガイドライン」を遵

守するときに考慮すべき内容を記載します。 

 

 リスクベース・アプローチの実施 

本ガイドラインのリスクベース・アプローチとは、2.2で説明したように、全

ての金融機関のセキュリティ対策は同一ではなく、金融機関が、自組織の規模

や予算、人材、自組織の業務がサイバー攻撃を受けて被害が発生した時の影響

の大きさなどに見合ったセキュリティ対策を行うことです。これまで多くの金

融機関は、FISC安全対策基準やNIST「CSFなどのスタンダード・ガイドラインを

基にしたベースライン・アプローチのリスク評価を行ってきました。そのため、

リスクベース・アプローチを実施した経験やノウハウ、実施できる人材が不足

しています。 

また本ガイドラインでは、自社環境特有のリスクや最近の脅威を考慮したリ

スク評価を少なくとも１年に１回定期的に実施して、継続的に改善活動を行う

よう求めています。ベースライン・アプローチでセキュリティ対策済みのリス

クも、リスクベース・アプローチでリスク評価とセキュリティ対策を根本から

見直さなければなりません。全ての金融機関は、リスク評価の結果をもとにリ

スク毎に対策の優先度を決定して、自組織の予算や人材などのリソースを考慮

したセキュリティ対策を急いで実行する必要があります。 

 

 セキュリティ専門人材の確保 

以下のような高度なセキュリティ人材を確保するよう「2.1.3. 経営資源の確保、

人材に育成」の「基本的な対応事項」に記載されています。 

 

① サイバーセキュリティ戦略・計画の企画・立案を行う人材 

② 新たなデジタル技術の導入に際し、生じ得るサイバーセキュリティに関

するリスク評価を行う人材 

③ サイバーセキュリティ脅威、脆弱性に関する情報収集やシステムへの脆

弱性対応を行う人材 

④ フォレンジック調査等を行う人材 

 

本ガイドラインはリスクベース・アプローチに基づいて記載しているため、全

ての金融機関は、本ガイドラインに遵守するために②のリスク評価を行える人材

の確保が必須です。現状では、約8割以上の金融機関が人材を確保できていない

状況です [3]。しかし、業界全体でセキュリティ人材が不足しているため、人材

の確保が困難です。さらに中小規模の金融機関は、給与水準が低いため、セキュ

リティ人材を組織内に確保することが困難です。そのため、組織内で確保するセ

キュリティ人材とアウトソース業務をバランスよく検討することが重要です。 

例えば、日本セキュリティオペレーション事業者協議会(ISOG-J)が公開した「セ

キュリティ対応組織の教科書」では、セキュリティ人材の役割分担を図 2-2「「セ

キュリティ対応の４領域」を使って整理しています。 
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図 2-2： セキュリティ対応の4領域 

 

自組織内の人材でまかなうべき業務と、自組織外、例えばセキュリティインシ

デント対応の専門会社へ調査や分析を委託して対応できる業務を整理しましょう。

自組織のサイバーセキュリティ戦略・計画の企画・立案や自組織のセキュリティ

リスク評価は、図 2-2の領域Ⅰに該当します。領域Ⅰは、自組織の内部の情報に

詳しい自組織の人材でなければ実施が困難であるため、①や②の人材は、金融機

関が優先して育成や確保を行うべき人材です [3] [5]。一方、サイバーセキュリテ

ィ脅威、脆弱性に関する情報収集やシステムへの脆弱性対応は、領域Ⅳに該当し

ます。自組織で人材を確保できることが望ましいですが、セキュリティ組織が大

きく豊富な人材を揃えることができる組織でなければ難しいでしょう。自組織の

人材が社外のセキュリティ専門会社をうまく使って対応する形を推奨しています。

フォレンジック調査等は領域Ⅲです。セキュリティ専門会社へすべて委託して対

応可能です。領域ⅡとⅢは自組織の内部情報よりもセキュリティ知識や技術が必

要な領域のため、外部のセキュリティ専門会社を使って、対応できる人材を配置

するところから始めます。脆弱性対応やフォレンジック対応の頻度が増えたり、

自組織にとって重要なミッションになったりした場合は、③や④の人材の内製化

を徐々に進めましょう。 

 

 サプライチェーンのセキュリティ対策 

本ガイドラインの対象は、これまでガイドラインが対象にしていた銀行や保

険会社だけではなく、FinTech事業とサードパーティへ拡大しています。本ガイ

ドラインのサードパーティリスク管理には、金融機関からサードパーティへの

要求事項を記載しています。以下にその一部を抜粋します。 

 

① サイバーセキュリティに係る戦略、取組計画を策定する際にはサプライ

チェーン全体を考慮し、サードパーティを含む業務プロセス全体を対象

としたサイバーセキュリティ管理態勢を整備すること 

② サードパーティリスク管理の方針を策定すること 

③ サードパーティのリスク評価を行い、リスクに応じた対応をすること 

④ サードパーティとの取引開始に当たっては、事前に定めた基準に基づき、

デューデリジェンスを行うこと 

⑤ サードパーティ等との契約や SLA「（サービスレベルアグリーメント）等

において、役割分担・責任分界やインシデント発生時の対応及び報告と

いった項目を明記すること 

 

金融機関は、サードパーティにこの要求事項を対応してもらわなければなり

ません。金融機関は、直接、サードパーティのセキュリティ対策を指示できな
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いため、サードパーティに対するセキュリティのデューデリジェンスや契約条

件、SLAを強化して対応します。サードパーティは、金融機関と交わした契約

内容に沿ってセキュリティ対策や脆弱性対応、インシデント発生時の対応をお

こないます。 

 

2.4. まとめ 

本記事では、「金融分野におけるサイバーセキュリティに関するガイドライン」

の概要や要点、そして遵守する上でのポイントを解説しました。 

最初に本ガイドラインの対象となる金融機関の拡大やリスクベース・アプロー

チの採用、経営陣の関与含めた管理態勢の強化、サードパーティリスク管理や技

術的対策におけるポイントを説明しました。次に本ガイドラインを遵守する時の

ポイントは、セキュリティ対応の４領域の図を使って、組織内で人材を内製化す

る部分と外部委託する部分を整理すること、リスクベース・アプローチのリスク

評価とセキュリティ対策を早急に行なわなければならないことなどを説明しまし

た。本ガイドラインの対象は、これまでガイドラインが対象にしていた銀行や保

険会社だけではなく、FinTech事業とサードパーティへ拡大しています。以上より、

本ガイドラインは金融機関のセキュリティにおいて重要な指針となり、サードパ

ーティも含めて広く影響を及ぼします。金融機関および関連するサードパーティ

がガイドラインを遵守すれば、金融業界全体のサイバーセキュリティが強化でき、

安全で信頼性の高い金融サービスを継続して提供することが期待できます。 
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3. 注目トピック『2024年末に

起きた複数企業を標的とし

たDDoS攻撃』 

NTTデータ SL事業本部 セキュリティ＆ネットワーク事業部 方 超 

 

DDoS攻撃（分散型サービス拒否攻撃）は、複数のマシンからターゲットのサ

ービスやシステムへ大量のトラフィックを送り、サービスやシステムの正常な動

作を妨害する攻撃です。特にWebサイトやオンラインサービスを提供している企

業にとって、サーバダウンによる経済的損失や顧客の信頼低下が大きなリスクと

なります。 

2024年の年末から2025年の年明けにかけて、日本の航空会社や金融機関、通信

会社などを標的としたDDoS攻撃が発生して、システム障害が多数発生しました 

[6]。これらのDDoS攻撃は、人々がオンラインサービスを利用する年末年始の時

期に集中し、企業や利用者に大きな影響を与えました。 

本記事では、近年のDDoS攻撃の傾向、DoS攻撃の対策を説明します。 

 

 

 

 

表 3-1：2024年の年末から年始の主な国内DDoS攻撃 

公開日 対象 概要 

2024/12/26 日本航空 航空券予約システムや自動チェックイン機に障

害が起き、国内線、国際線の運航に遅れが生じ

ました。 

2024/12/26 三菱UFJ銀行 1000万人が利用するインターネットバンキング

が一時的にログインしにくい状況に陥りまし

た。 

2024/12/30 りそな銀行 個人向けのインターネット取引を利用できない

障害が発生しました。 

2024/12/31 みずほ銀行 個人向け及び法人向けのネットバンキング、か

んたん残高照会で障害が発生し、送金や残高照

会などのサービスに支障が出ました。 

2025/1/2 NTTドコモ 情報ポータルサイト「goo」、決済サービス「d

払い」など一部サービスにアクセスしにくい状

況が発生しました。 
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3.1. 近年のDDoS攻撃 

DDoS攻撃は、古くからあるサイバー攻撃の一種です。DDoS攻撃の主な種類は、

以下の通りです「[7]。 

表 3-2：DDoS攻撃の主な種類 

攻撃種類 概要 

HTTPフラッド攻撃 大量のHTTPリクエスト（GET/POST）を送り、サーバや

Webサイトを使えなくする攻撃 

ACKフラッド攻撃 大量のTCP「ACKパケットを送信し、サーバを過負荷状

態にする攻撃 

DNSフラッド攻撃 DNSサーバへ大量の不正なリクエストを送信して、サ

ーバに負荷をかける攻撃 

UDPフラッド攻撃 大きなサイズのUDPパケットの大量送信や、サーバのラ

ンダムなポートにUDPデータグラムを含むパケットの大

量送信で、リソースを大量に消費する攻撃 

SYNフラッド攻撃 サーバに大量のSYNリクエストを送信して負荷をかける

攻撃 

Slow「HTTP攻撃 HTTPリクエストを時間をかけてゆっくり送信して、サー

バ側がリクエストの送信完了を待ち続けるように仕向

け、サーバの接続スロットを占有する攻撃 

 

DDoS攻撃の目的は、嫌がらせ、金銭の要求、抗議活動、政治的主張、競合企

業の妨害などさまざまです。 

 

3.1.1. 近年のDDoS攻撃の傾向 

近年は、手法が巧妙化したDDoS攻撃が発生しています。例えば、DNS水責め

「（Water Torture）攻撃は、DNSの問い合わせ名にランダムなサブドメインを付加

してキャッシュDNSサーバ「（フルサービスリルルバー）のキャッシュ機能を無効

化します。その結果、権威DNSサーバに問い合わせを集中させて、権威DNSサー

バをサービス不能にします [8]。また、絨毯爆撃型DDoS攻撃は、通常のDDoS攻

撃よりも広範囲なサーバやネットワーク機器を攻撃します。 

 

図 3-1：絨毯爆撃型ＤＤｏＳ攻撃のイメージ 
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近年のDDoS攻撃には、以下の特徴があります。 

 IoTボットネットの使用 

大量のIoT機器を乗っ取って構築したIoTボットネットを使用したDDoS攻撃が増

加しており、従来よりも大規模かつ持続的なDDoS攻撃が可能になっています。 

 攻撃先の広範囲化 

通常のDDoS攻撃よりも標的の機器が広範囲にわたるため、影響範囲が大きく

なっています。 

 マルチベクトル攻撃 

一つの標的を複数のDDoS攻撃手法で同時に攻撃するため、単一のDDoS向けの

セキュリティ対策では攻撃を完全に防ぐことが難しくなっています。 

 AIの利用 

AIを利用して、DDoS攻撃の最適なタイミングと手法を導き出すことやボットネ

ットをより協調的・自律的に制御することが容易になっています。 

 

3.1.2. 年末年始発生したDDoS攻撃の特徴 

Akamai社の観測によると、今回の大規模DDoS攻撃は、SYN、ACK、UDPなどの

フラッド攻撃以外に、DNSを狙った攻撃、HTTPフラッド攻撃も同時に行った混成

型DDoS攻撃です [9]。DNSを狙ったDDoS攻撃には、標的のDNSサーバへ大量の

ランダムなサブドメインの問い合わせを送信して、サーバの負荷を増大させるDNS

水責め攻撃（DNS Water Torture Attack）があります。 

また、トレンドマイクロ社の調査では、この攻撃では、少なくとも世界各地の

300台超のIoT機器で構成されたIoTボットネットを使用しました。海外のサーバか

ら指令が出されたとことが判明しました。DDoS攻撃は、12月26日から2月2日ま

でに国内の64事業者に対して延べ158回行われました。その多くが絨毯爆撃型

DDoS攻撃でした [10]。なお、攻撃規模は縮小しているが、現時点でもDDoS攻撃

が続いています。 

今回のDDoS攻撃は、個人や組織からの犯行声明がなく、攻撃者から脅迫を受

けたと公表した被害企業もありません。ただ、社会的な影響が大きい航空会社や

大手銀行を攻撃しているため、注目を集めることが目的だったと推測します。ま

た、同一の攻撃者ではなく、最初のDDoS攻撃に他人が便乗しているかもしれま

せん。 

 

3.2. DDoS攻撃対策 

DDoS攻撃は完全に防ぐことが難しいですが、適切な対策方法を講じれば、リ

スクを軽減することができます。DDoS攻撃の対策は、以下の遮断と通信制限、

負荷分散と増強です。 

 

 遮断 

DDoS攻撃のトラフィックを検出して、遮断します。 

① IPアドレス制限 

攻撃者のIPアドレスを制限すれば、DDoS攻撃を軽減できる場合があります。

ただし、攻撃元のIPアドレスを特定して遮断しなければならないため、複

数のIPアドレスを定期的に変更するDDoS攻撃の場合、IPアドレスの変更に

IPアドレス制限が追いつかずに完全に防ぐことができません。 

② 特定の国からのアクセス制限 

攻撃元のIPアドレスが海外の場合は、一時的に海外のIPアドレスや特定の

国のIPアドレスからのDDoS攻撃を制限します。ただし、攻撃者は、乗っ取

った海外の正規のサーバや制限が難しいCDNを経由してDDoS攻撃してくるた

め、海外からアクセスする一般ユーザへの影響を考慮して慎重に制限しな
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ければなりません。 

③ WAF、IPS/IDSなどの導入 

WAFやIPS/IDSには、DDoS攻撃を検知して遮断する機能を備えた製品があり

ます。これらのツールを導入すれば、DDoS攻撃の被害を軽減することがで

きます。 

④ DDoS攻撃の遮断サービスの導入 

Akamai社やCloudflare社などのCDNを活用してDDoS攻撃を検知して、遮断サ

ーするサービスを導入します。 

 

 通信制限 

完全にDDoS攻撃を遮断することは難しいため、DDoS攻撃でリソースが枯渇す

るポイントで通信制限します。インターネット境界でインターネットからの通信

量を制限して、ネットワーク機器やサーバが大量の通信を受信して過負荷状態に

なることを防ぎます。 

 

 負荷分散と増強 

DDoS攻撃を完全に遮断することは難しいため、DDoS攻撃でリソースが枯渇す

るポイントを負荷分散します。 

① システム分散 

システムを地理的に分散してサーバを複数台配置して、DDoS攻撃の影響を

分散します。 

② CDNサービスの利用 

CDNを導入すれば、サーバに直接的に訪れるアクセスを抑えることができる

ので、DDoS攻撃の緩和を期待できます。 

③ ネットワークやハードウェアの増強 

サービス提供用の性能要件よりも、インターネット回線の通信容量を増や

したり、ルータやサーバのハードウェアを強化したりします。 

 

3.2.2. 年末年始発生したDDoS攻撃の対策 

Akamai社のレポートによると、今回の大規模DDoS攻撃では、以下の方法でDDoS

攻撃の影響を緩和できた企業があります [11]。 

 監視と IPアドレス制限 

DDoS攻撃の送信元は英国、香港、日本、シンガポールなど様々な国のIPアドレ

スでしたが、DDoS攻撃の通信量の上位は恒常的にポートスキャンやDDoS攻撃に

利用されているIPアドレスでした。そのため、事前にこれらのIPアドレスを遮断

して、DDoS攻撃の初期から影響を緩和できた企業もあります [11]。またリアル

タイムでDDoS攻撃を監視して攻撃元のIPアドレスを特定、随時遮断して、DDoS

攻撃の影響を軽減することができた企業もあります。 

 分散型クラウド権威 DNSサーバ 

分散型クラウド権威DNSサーバを利用して、DNS水責め攻撃を緩和できた企業

があります [11]。IPエニーキャスト技術を用いれば、攻撃トラフィックを複数の

地理的に分散したサーバに分散することができます。DNS権威サーバを複数台用

意して、このIPエニーキャスト技術を使って負荷分散します。 
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図 3-2：分散型権威DNSサーバのイメージ 

このIPエニーキャストを利用した分散型権威DNSサーバを自組織で構築するこ

とは大変なため、次の対策の導入を推奨します。 

 

 分散型 DNSプロキシサーバ 

分散型権威DNSサーバの導入が難しい場合には、分散型DNSプロキシの導入が

次の選択肢となります。複数台の分散型のDNSプロキシサーバを配置して、権威

DNSサーバの代替処理を行わせる方法です。 

図3-3のDNSプロキシ構成例では、フィルタ機能を持たせたDNSプロキシを分

散配置し、IPエニーキャストによって振り分けています。これを利用すれば、水

責めDNSクエリはフィルタされ、正当なクエリだけが権威DNSサーバに到達しま

す。分散型DNSプロキシの良いところは、既存の権威DNSサーバ環境を変更せず、

アドオンとしてDDoS対策を導入できる点です [12]。 

 

 

図 3-3：分散型DNSプロキシ構成例 

 

 クラウド型 DDoS攻撃対策サービスの活用 

インターネットサービスプロバイダやCDNサービスを提供している企業は、通

信サービスとDDoS対策をセットで提供している場合があります。合わせて使用

ことによって、運用コストを最適化できます。 

 リアルタイムの脅威監視 

ネットワークトラフィックを監視してパターンを分析し、トラフィックの急増

やその他の異常なアクティビティ、異常なリクエストや悪意のあるリクエストを

早期に特定します。そして、これらの異常へ早期に対応します。DDoS攻撃の影

響の大きさや範囲を減らすことができます。 
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3.3. まとめ 

2024年末から2025年初頭にかけて、日本の航空会社や大手金融機関、通信事業

者が大規模なDDoS攻撃を受けて、予約システムやネットバンキング、決済サー

ビスなどに深刻な障害が発生しました。攻撃はSYN「・UDP「・HTTPフラッドなど複

数のDDoS攻撃の手法を組み合わせた混成型で、300台以上のIoT機器をボット化

した絨毯爆撃型のDDoS攻撃でした。特に年末年始という利用者が集中する時期

を狙った点が、被害の大きさに拍車をかけました。DDoS攻撃が巧妙化している

ため、単一の対策では不十分です。企業は、DDoS攻撃の被害を軽減するには、IP

制限やWAF導入、CDNやクラウド型DDoS対策サービスの活用、分散型DNS構成、

リアルタイム監視など、多層的に防御を導入しなればならず、大きな負担です。 

DDoS攻撃は、もはや一部の大企業だけの問題ではなく、社会全体のインフラ

を脅かすリスクです。業界横断的な連携と備えが急務です。今後は、中小企業へ

の支援体制の整備、攻撃情報の共有と早期警戒体制の構築など、各種業界や政府

がこれらの対策に目を向けていくべきです。またDDoS攻撃を受ける組織が対策

するだけでなく、ボットネットのようなDDoS攻撃に加担しないようにIoT機器の

セキュリティ強化などのセキュリティ対策も促進していくべきだと思います。 
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4. 脅威情報『ドメインドロップ

キャッチから「Google認証連

携」を不正利用する攻撃手法』 

NTTデータ SL事業本部 セキュリティ＆ネットワーク事業部 木村 圭吾 

 

近年、第三者が、企業や省庁、自治体などがサービス終了後に手放したドメイ

ンを狙って乗っ取るドメインドロップキャッチが多数発生しています。2024年11

月には、国土交通省が2015年にアンケートの回答用に作ったサイトのドメイン

「「daitoshi.mlit.go.jp」が乗っ取られて、タイのオンラインカジノの広告サイトにな

っていたことが発覚しています [13]。ほかにも、総務省、文部科学省、厚生労働

省、経済産業省とその出先機関のドメイン名の管理不備もありました [14]。本記

事で取り上げる「Google認証連携」を使った不正アクセスも、ドメインの管理不

備がきっかけで始まるサイバー攻撃手法です。 

 

4.1. OpenID Connectを使ったSSOの仕組

み 

「「Google認証連携」は、Googleアカウントを使って複数のWebサービス、アプ

リケーション、クラウドサービスなどにログインすることを可能にするシングル

サインオン(SSO)の機能です。Webサービスなどのログイン画面で、以下のような

「「Sign in with Google（Googleでサインイン）」ボタンを見たことがある方も多い

のではないでしょうか。利用者が「Sign in with Google」ボタンを押すとGoogle

アカウントのログイン画面にリダイレクトして認証を行うと、Googleアカウント

でWebサービスにログインすることができます。本記事で取り上げるサイバー攻

撃手法は、この仕組みを悪用して不正なアクセスを行う手法です。 

 

 

図「4-1：Webサービスのログイン画面の例 

 

このサイバー攻撃手法を理解するために、「Google認証連携」などのOpenID 

Connect「（以 は「OIDC」という）によって実現されるシングルサインオン(SSO)

の仕組みを解説します。OIDCは認証連携のためのプロトコルであり、「Google認

証連携」はOIDCに準拠したSSOを実現しています。このSSOの認証処理には、ID
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トークンを発行するIdentity Provider「（以 は「IdP」という）、サービス提供シス

テム Relying Party（以 は「RP」という）、RPのサービスを利用する利用者の3

つが登場します。本記事では、IdPはGoogle、RPはSlackなどのサービスを使って

説明します。 

OIDCは、IDトークンをログインしようとしているサービスへ受け渡して認証結

果を連携します。IDトークンは、利用者を識別するクレームと呼ばれる情報を保

持しています。例えば、IDトークンは、以下のクレームを保持しています。 

 

⚫ IDトークンの発行者（認証サーバのURI、Google認証連携の場合はGoogle

の認証サーバ） 

⚫ IDトークンの受信者（RPのアプリケーションID） 

⚫ ユーザの名前 

⚫ ユーザの所属するドメイン名 

⚫ ユーザのメールアドレス 

 

RPは、IDトークンを検証して利用者を識別し、ログインを許可します。利用者

は、OIDCを利用すれば、各サービスにそれぞれ違うIDとPWを入力して認証する

必要なく、複数のWebサービス、アプリケーション、クラウドサービスなどにロ

グインすることができます。利用者がOIDCの仕組みでログインするまでの概要は、

以下の図「4-2を使って説明します [15]。 

 

① 利用者がRPに対してログインを要求します。これは図「4-1の画面で利用

者が「Sign in with Google」ボタンを押したことに対応します。 

② RPは、IdPに対して利用者の認証を要求します。 

③ 要求を受けたIdPは、利用者認証を行うために利用者に対してログイン画

面を提供します。図「4-1の例では、利用者はGoogleアカウントのログイ

ン画面にリダイレクトされます。 

④ 利用者とIdP間で認証が行われます。 

⑤ IDトークンが発行されます。 

⑥ IDトークンには、上記で説明したクレームが含まれており、RPで検証され

ます。IDトークンの検証に成功後、利用者はRPへログインできます。 

 

 

図「4-2：OIDCの仕組みで利用者がRPにログインする流れ 

 

4.2. 認証連携を悪用した不正アクセス 

2024年9月30日にTruffle Security社は、Googleの認証システム「Google認証連

携」を通じて不正アクセスを行うサイバー攻撃手法を報告しました[4]。当初、
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Googleは、サイバー攻撃の原因はGoogle認証連携に起因する問題ではないと回

答して、セキュリティ対策を実施しませんでした。しかし、Googleは、3か月後

の12月19日にGoogle認証連携の問題として認めました。Googleは、本サイバー

攻撃手法の対策方法を公表していません。2025年1月13日現在、本サイバー攻撃

手法を実施すれば不正アクセスが可能です。 

本サイバー攻撃手法は、組織や企業が独自ドメインを手放した場合に成立しま

す。独自ドメインを手放すタイミングは、冒頭に紹介した国交省の例のようにサ

イトを閉鎖した時、自社で利用していたIdPを他社IdPに乗り換える時、企業が倒

産した時などです。そのような組織が手放した独自ドメインを攻撃者が取得して、

その独自ドメインのメールアドレスを改めて新規作成して、その組織のユーザに

なりすましてSaaSへ不正アクセスする、というサイバー攻撃手法です。以下では、

このサイバー攻撃手法を詳細に解説します。 

 

4.2.1. 具体的なサイバー攻撃手法 [16] 

以下の組織（以 、組織A）を使って、本サイバー攻撃手法を説明します。 

⚫ A社は、Google経由で独自ドメイン「example.com」を購入しています 

⚫ A社は、Google Workspaceを契約してA社のテナントAを作成して、独自

ドメイン「example.com」を登録しています 

⚫ A社社員は、Google WorkspaceのアカウントAを持っています。このアカ

ウントAは、A社のメールアドレス、たとえば「Alice＠example.com」と

紐づいています 

⚫ A社はGoogle認証連携を利用して、SaaSへログインできるようになってい

ます。A社社員がSlackやChatGPTなどのA社のテナントAへログインすると

きは、Google認証連携を使ってGoogle WorkspaceのアカウントAでログ

インできます 

 

 

図「4-3：A社のGoogle「WorkspaceとSaaSの認証連携 

 

以下の図 4-4を使って、本サイバー攻撃の手順を説明します。A社が独自ドメ

インの契約更新を忘れたり、倒産して更新料の支払いが滞ったりして、ドメイン

を手放します。Google Workspaceは、A社がGoogle経由で独自ドメインを契約し

ている場合、A社の独自ドメインの契約が失効すると、Google Work SpaceのA社

テナントの独自ドメインの登録を無効化します。Google Workspaceのこの登録が

無効になると、ユーザのログインや各種サービスの利用が制限されます。「Google

認証連携」のSSO機能も使えなくます。 

攻撃者は、所有者がいないA社の旧独自ドメイン「example.com」を購入しま

す。次に攻撃者は、Google Work Spaceを契約してテナントBを新しく立ち上げま

す。攻撃者は、このGoogle Work SpaceへA社の旧独自ドメイン「example.com」



 

18 

 

© 2025 NTT DATA Group Corporation / NTT DATA Japan Corporation 

を登録します。攻撃者は、Google WorkspaceのアカウントBを新規作成して、メ

ールアドレス「Alice＠example.com」を紐づけます。攻撃者は、新規作成したア

カウントBとGoogle認証連携して、SlackなどのSaaSのA社テナントへ不正にログ

インできます。 

 

図「4-4：Google認証連携を悪用した不正アクセス手法 

 

攻撃者が新規作成したGoogle WorkspaceのアカウントBは、A社のGoogle 

WorkspaceのアカウントAとは別のアカウントであるにもかかわらず、攻撃者は

SaaSのA社テナントへ不正にログインできます。その理由は、SaaS側がGoogle認

証連携する際のIDトークンの検証方法です。一部のSaaSでは、Googleが発行する

IDトークンのクレームのドメイン名とメールアドレスのうち、片方または両方を

使って検証して、ユーザを認証します。ドメイン名とメールアドレスの情報と、

SaaS内のユーザのアカウント情報を照合して、利用者のアクセス可否を決定しま

す。そのため、IDトークン中のクレームのドメイン名、もしくはメールアドレス

のどちらかがSaaSのA社テナント内の認証を要求したアカウントの情報と一致し

ていれば、認証が成功します。つまり、ドメインの所有者が変わっていても、SSO

の認証が成功して、アクセスを許可してしまうのです。 

Truffle Security社は、本サイバー攻撃で不正にログインができる以下のサービ

スを発表しています [16]。 

 

⚫ ChatGPT 

⚫ Slack 

⚫ Notion 

⚫ Zoom 

⚫ 一部の人事系SaaS 

 

たとえば、本サイバー攻撃手法を用いて上記のSaaSに不正ログインすれば、人

事系SaaSからA社の社員の個人情報を取得できたり、SlackでやりとりしているA

社の機密情報を取得できたりします。 

 

4.2.2. 本サイバー攻撃で想定される被害 

本サイバー攻撃の被害は、A社に留まらないかもしれません。A社がこのSaaSを

使ったサービスをA社以外の組織やユーザへ提供していて、管理者のアカウント

をGoogle認証連携している場合、そのA社のサービスを利用している組織やユー

ザが本サイバー攻撃の影響を受けます。攻撃者が、Google認証連携を悪用してA

社のサービスの管理者になりすまして、サービスの管理コンソールなどへ不正ロ
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グインできれば、A社のサービスを自由に操作可能です。また、自社のSaaSのテ

ナントの管理をA社へ作業委託している場合でも、攻撃者がGoogle認証連携を悪

用してA社の社員アカウントになりすまして、委託元組織のSaaSに不正ログイン

できます。攻撃者は、乗っ取ったSaaSから個人情報や機密情報を窃取したり、SaaS

の機能を悪用したりできます。 

4.2.3. 攻撃手法が成立する原因 

GoogleがGoogle認証連携の設計時に、攻撃者が組織や企業が手放したドメイ

ンを悪用するケースを想定していなかったことが、本サイバー攻撃手法が成立す

る原因です。Google以外のIdPを利用する場合でも、同様の手法が成立するおそ

れがあります。 

本サイバー攻撃手法の起点となるのはドメインドロップキャッチです。ドメイ

ンの契約更新忘れや社内で利用しているIdPを乗り換える際などにドメインを誤

って手放してしまう場合は、ドメインを適切に管理することが効率的な解決策で

す。ただし、企業が倒産した場合は、ドメインを管理できなくなるため、ドメイ

ンドロップキャッチを防ぐことができません。  

 

4.3. Google認証連携悪用に対する一般的

な対策 

ここでは本サイバー攻撃手法に対する一般的な防御策を解説します。 

本サイバー攻撃手法の被害は、標的となった組織のサービスを利用していた外

部組織などにも広がるおそれがあります。利用するサービスを選定する際には、

情報システムの運用について信頼できる企業のサービスを選ぶなどの姿勢が大切

です。 

4.3.1. IdPのセキュリティ対策 

攻撃者がGoogle認証連携を悪用して不正にログイン可能な理由は、Google認

証連携を実施する際にIDトークン内のドメイン、メールアドレスしか検証に使用

していないため、ドメイン所有者が変わったことを検知できないことです。そこ

で、Google WorkspaceとGoogle Workspaceアカウント、それぞれに対して固有

の値を生成して、IDトークンのクレームとSaaS上のユーザのアカウント情報へ追

加します [16]。攻撃者がA社のドメインを購入してGoogle認証連携を悪用したと

しても、攻撃者が契約したGoogle Workspaceは、A社のGoogle Workspaceとは別

のテナントのため、それぞれの固有値が異なります。SaaSは、Google認証連携時

にIDトークン内のその固有値を使って検証します。SaaSの検証は失敗するため、

攻撃者はGoogle認証連携を悪用してA社のSaaSテナントへログインできません。 

このセキュリティ対策は本サイバー攻撃手法に対して効果を発揮するものであ

り、Google認証連携を悪用した不正アクセスを全て防げる訳ではありません。例

えば、Google Workspaceの固有値やIDトークンが盗まれた場合には、不正アクセ

スを防ぐことができません。 

 

4.3.2. RPのセキュリティ対策 

Slackなど、Google認証連携を利用しているRPは、GoogleなどのIdPがIDトーク

ンの仕様を変更するまで、本サイバー攻撃手法に対する効果的なセキュリティ対

策を実施することができません [16]。IdPがIDトークンのクレームへGoogle 

WorkspaceとGoogle Workspaceアカウントの固有値を設定するよう仕様を変更し

たら、速やかに準拠して、IDトークンの検証方法を変更します。GoogleとRPの両

方の仕様変更が完了するまでには、かなりの期間がかかると予想します。 
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4.3.3. 利用者のセキュリティ対策 

利用者は、アカウントライフサイクル管理の徹底することが有効なセキュリテ

ィ対策となります。アカウントライフサイクルとは、アカウントの発行からアカ

ウントの完全停止までの流れのことです。 

アカウントライフサイクル管理手順の策定にはISO/IEC 24760-1などのガイドラ

インが参考になります。連携先のSaaSのアカウントを無効化します。「Google認

証連携」などSSOの仕組みを使って複数のサービスと連携している場合、連携先

のアカウントについて意識しづらくなるため注意が必要です。 

 

4.3.4. Google認証連携を利用していないユーザ [16] 

SlackなどのSaaSへGoogle認証連携でログインしていないユーザも、本サイバ

ー攻撃手法で不正ログインされるおそれがあります。ドメインAを再取得した攻

撃者は、以前ドメインを所有していた組織Aのメールアドレス「Alice＠example.com」

と同じメールアドレスが使えます。そのため、SaaSのログイン画面からパスワー

ドリセットを要求すれば、攻撃者は、SaaSが送信したパスワードリセットメール

を受信できます。パスワードリセットメールに記載してあるURLから新しいパス

ワードを設定します。攻撃者は、これ以 、このパスワードを使ってSaaSへ不正

にログインできます。 

このリスクは、利用者とRPがそれぞれ以下の対策を実施すれば低減できます。 

（ア） 利用者は、SaaSの認証方式をパスワードのみの認証から多要素認証へ

切り替える。ただし、メールを使ったOTPなどの多要素認証を除く 

（イ） RPは、利用者がパスワードリセットする際に、追加の認証を要求する 

 

4.3.5. 利用者と関わる外部組織 

本サイバー攻撃手法の被害は、標的となった組織のサービスを利用していた外

部組織などへ広がる恐れがあります。しかし、サービスを利用している外部組織

が本サイバー攻撃手法に対する直接的な対策を実施することは難しいです。そこ

で外部組織が本サイバー攻撃手法によるリスクを低減するために、意識するべき

点を2点紹介します。 

 

 選定基準を設定して利用するサービスを選定する。 

サービス選定時に選定基準を設け、アカウントライフサイクル管理など情報シ

ステム運用に関して信頼できる組織を選定することが有効です。例えば、サービ

スを提供する組織がISMS認証を取得していることは一つの指標となります。ISMS

認証の基準となっているISO/IEC 27001では利用者IDの登録と削除について正式な

手順を定めることを求めており、サービスを提供する組織内でアカウントライフ

サイクル管理が手順化され、実施されていることを確認することができます。利

用するサービスの選定時にはアカウントライフサイクル管理を含む情報システム

運用に関して信頼できるかどうかを意識して選定することがリスク低減につなが

ります。 

 機密情報の運用には十分注意する。 

機密情報の管理を徹底すれば、情報漏洩時の被害を軽減することができます。

外部とやり取りを行う際には取り扱う情報に注意し、機密情報の漏洩を防ぐ内部

体制を構築することが大切です。情報の仕分けを実施し、体系的に整理した上で、

特に漏洩した際に自組織に影響の大きい情報を選別することなどが効果的です。

また、外部へ送信される情報の中に機密が含まれるかどうかを検知し、情報漏洩

を未然に防ぐ、DLP「（Data Loss Prevention）ソリューションを導入することも効

果的です。 
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 シャドーITへの対策 

シャドーITとは組織内で許可されていないITツールやサービスを従業員が業務

に利用することを指します。本攻撃手法の標的となった企業のサービスを従業員

が無断で使用していた場合、上記の対策を実施していても、機密情報が漏洩して

しまう可能性があります。許可されていないITツールやサービスを利用させない

ようにする仕組みづくりが大切です。運用上では組織内でのITツールやサービス

の利用規定を厳格に定めることが重要です。技術的な仕組みとして、例えばクラ

ウドプロキシサービスを導入することによって組織内で許可されていないWebサ

ービスへのアクセスを防ぐことができます。クラウドプロキシサービスはWeb/ク

ラウド通信のリアルタイム監視・制御により、組織内で許可していないWeb/クラ

ウドサービスへのアップロードやアクセスをブロックします。また、利用中のク

ラウドサービスについて定期的にチェックを行い、不適切なデータの公開設定が

されていないか確認・制御する機能を有する製品もあります。本攻撃手法に対す

る対策としてだけでなく、SaaSサービスの利用の一般化を背景に増加しているシ

ャドーITへの対策は日常的に実施するべきです。 

 

4.4. まとめ 

本記事では、ドメインドロップキャッチからGoogle認証連携を悪用して、複数

のサービスに不正アクセスする攻撃手法の概要とその対策を解説してきました。 

ドメインドロップキャッチは近年、企業や公共機関のドメインを狙って頻繁に

発生しています。まずは自組織のドメインを適切に管理することが大切です。 

本記事で取り上げた「Google認証連携」のようなSSOの仕組みは今日、当たり

前に利用されるようになりました。認証連携はプロトコルの標準化が進んでいる

領域でもあり、SAMLやOIDCなど認証連携の標準的なプロトコルに準拠した多く

のSaaS「（RP）とIdPは簡単に連携でき、SSOを実現できます。これらの認証連携の

仕組みとGoogleなどのプラットフォーマーによって従来複数サービスに散らばっ

ていたアカウント管理を一元的に簡単に行うことができるようになりました。し

かし、本サイバー攻撃手法はアカウント管理をプラットフォーマーに完全に依存

するべきではないことを示しています。利用する組織内でもアカウント運用の手

順を定め、責任を持って管理することが大切です。また、アカウントがどのよう

に認証連携しているのか意識しておく必要があります。外部ベンダーを活用した

システム構成では外部ベンダーの実施するセキュリティ対策に頼り切るのではな

く、セキュアバイデザインなシステム設計と運用を自組織でも検討・実施するこ

とが重要です。 

情報システムによって多くの組織が繋がっている現代社会では、サイバー攻撃

の標的になった組織と関わりのある外部組織も被害を受ける可能性があります。

特に、利用者組織の提供するサービスを利用している状況で外部組織が本サイバ

ー攻撃手法に対する直接的な対策を実施することは難しいです。被害を受けるリ

スクを低減するためには利用するサービスの選定時に情報システム運用に関して

信頼できる組織のサービスを選ぶことが大切になります。信頼できる組織を選ん

でサービスを利用していたとしても社外との情報のやり取りは慎重に行うべきで

す。社内の情報を体系的に整理して把握するなど、情報漏洩を防ぐ社内体制を整

えることが大切です。 
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5. 脅威情報『NFCタッチ決済

を悪用したGhost Tap攻撃』 

NTTデータ SL事業本部 セキュリティ＆ネットワーク事業部 中村 嘉希 

 

NFC「（Near Field Communication）という13.56MHzの周波数帯を活用した近距

離無線通信規格の詳細を知らなくても、NFCタッチ決済を利用したことがある人

は多いのではないでしょうか。NFCは、広く普及して活用している通信技術です。

NFCは、SuicaやPASMOなどの交通系ICカードやクレジットカード、Apple Pay、

Google Payなどのタッチ決済サービスをスマートフォンで使うときに利用してい

ます。NFCタッチ決済は、スマートフォンにクレジットカードを登録すれば、カ

ード自体を所持していなくても、スマートフォンがあれば決済できる便利なサー

ビスです。私たちにとって便利なサービスは、サイバー攻撃者も攻撃手段として

の利用価値が高いサービスです。2024年11月、ThreatFabric社は、このNFCをサ

イバー攻撃に悪用した「Ghost Tap」という新しい攻撃手法を報告しています [17]。

本章では、この攻撃手法とその対策を説明します。 

 

5.1. NFCタッチ決済を狙った攻撃 

一般的にNFC決済には、下記の2つの攻撃方法があります [18]。 

 スキミング 

攻撃者は、正規の決済端末を改ざんしたり、偽の決済端末を作ったりして、NFC

機能を持ったクレジットカードや決済サービスが使えるスマートフォンからクレ

ジットカード情報を窃取します。そして手に入れたクレジットカード情報でクレ

ジットカードを偽造して、不正な取引を行います。 

 リレー攻撃 

標的のユーザのNFC機能を持ったクレジットカードや決済サービスが使えるス

マートフォンへ攻撃者のスマートフォンを接続します。そして、攻撃者のスマー

トフォンで不正決済するときに、決済通信を標的のユーザのスマートフォンから

決済端末へ中継して、標的のユーザに無断で取り引きを行う攻撃方法です。被害

者の本物の決済情報を使用するため、本物として認識されて不正決済が成功しま

す。 

 

5.2. Androidマルウェア「NGate」 

Ghost Tap攻撃の1年前の2023年11月にチェコで、NFCを悪用してクレジットカ

ードやキャッシュカードの情報を中継してATMから不正な引出しを行うAndroid

マルウェア「NGate」が見つかりました [19]。NGateは、Androidスマートフォン

でNFCタッチ決済中にNFC通信の中からクレジットカードやキャッシュカードの

情報を取り出して複製して、攻撃者へ送信します。日本では一般的ではありませ

んが、海外では、NFCを利用してスマートフォンからキャッシュカードの情報を

読み取って認証するATMがあります。攻撃者は、窃取したキャッシュカードの情

報を使ってATMから現金を引き出し、被害は数千ドルに及びました [19]。 

 

5.2.1. NGateの攻撃手法 

このNGateの攻撃手法の一例は、下記の通りです [19]。 
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① フィッシングアプリをインストール 

攻撃者は、銀行に成りすまして、ターゲットのユーザ（被害者）へ、フィッシ

ングサイトへのリンクを含む納税申告に関するSMSメッセージを送信します。被

害者は、フィッシングサイトへアクセスして、フィッシングアプリをインストー

ルします。 

② オンラインバンキングへ不正ログイン 

フィッシングアプリは、被害者からオンラインバンキングの資格情報を窃取し

ます。攻撃者は、この資格情報を悪用して、被害者になりすましてオンラインバ

ンキングにログインします。 

③ 銀行職員になりすましてターゲットに連絡 

攻撃者は、銀行職員になりすまして、被害者へ「SMSが原因でアカウントが侵

害された」と②の不正ログインを説明します。そして、資産を保護するために新

たにアプリをインストールして、指示に従うように促します。 

④ マルウェア「NGate」のインストールとPIN入力 

攻撃者は、③のアプリと偽って、被害者へNGateをダウンロードするためのリ

ンクを送付します。被害者は、NGateをインストールして起動します。被害者は、

NGateが表示したオンラインバンキング用のPIN更新の指示に従って、古いPINと

新しいPINを入力して設定し、スマートフォンへキャッシュカードを近づけて、

キャッシュカード情報をNFCで読み取らせます。NGateは、NFC通信からキャッ

シュカード情報を取り出して複製して、PINとともに攻撃者へ送信します。 

⑤ NFCトラフィックを中継し、ATMから銀行取引を実行 

攻撃者は、被害者のキャッシュカード情報を使って、ATMから現金を引き出し

ます。 

 

 

 

図 5.1：「NGate」攻撃の概要 

 

5.2.2. NGate攻撃手法の欠点と攻撃者の逮捕 

このNGate攻撃手法の欠点は、⑤の段階において、攻撃者が銀行取引を実行す

る際、攻撃者のスマートフォンでATMを直接使用するため、監視カメラの録画か

ら攻撃者を特定できる点です。実際、2024年3月、チェコ警察は、攻撃者が現金

を引き出したときに逮捕しました。[3] 
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5.3. Ghost Tap攻撃 

2024年11月、ThreatFabric社がNFC決済を悪用する新しい攻撃手法「Ghost Tap」

を報告しました [17]。 この攻撃では、前述のリレー攻撃に関連する技術を使用

して、決済情報をリアルタイムに中継して、不正にクレジットカード決済を行い

ます。Ghost Tap攻撃は、NGateをベースにしていると推測します [17]。 

 

5.3.1. Ghost Tapの攻撃手法 

この攻撃の手順は、下記の通りです [17]。 

① マルウェアを標的のユーザのスマートフォンにインストール 

攻撃者は、ターゲットのユーザ（被害者）へ「あなたのスマホが銀行と不正な

通信をしている」といった嘘の通知を送って、スマホがマルウェアに感染してい

ると思い込ませます。さらに被害者を騙して、マルウェア対策ソフトに偽装した

モバイルバンキングマルウェアを端末へインストールさせます。 

② クレジットカード情報を窃取 

攻撃者は、被害者にモバイルバンキングマルウェアを実行させます。モバイル

バンキングマルウェアは、デジタル決済アプリを模倣したオーバーレイ画面やフ

ィッシングページを表示します。被害者が、開いた画面の表示にしたがってクレ

ジットカード番号とセキュリティコードを入力すると、その情報を攻撃者へ送付

します。 

③ 攻撃者のスマートフォンへ窃取したカード情報を登録 

攻撃者は、窃取したクレジットカード番号を自身のスマートフォンのウォレッ

トやApple Pay、Google Payに登録します。この時、登録に必要なクレジットカー

ド会社が発行するワンタイムパスワード（OTP）は、ソーシャルエンジニアリン

グやテキストメッセージを監視するマルウェアによって被害者のスマートフォン

から窃取します。 

④ 攻撃者サイト等で協力者（ミュール）を募集 

攻撃者は、窃取したクレジットカード情報を使った不正購入に参加する協力者

「（ミュール）を募集します。攻撃者が自身のサイトで募集に使った文面の実例は、

次のとおりです。「I can send my apple pay/google pay card from my phone to 

your phone for NFC operation「（私のスマホからあなたのスマホにNFC決済のため

のApple PayまたはGoogle Pay情報を送れます。）」 [17] 

⑤ NFCリレーツールをインストール 

攻撃者と協力者のスマートフォンへリレーツールをインストールします。この

ツールは、「NFCGate」と呼ばれる正規のリサーチツールです。このツールを使う

と、サーバを経由して攻撃者と協力者の２つのスマートフォンの間でNFCトラフ

ィックの受け渡しを行うことができます。これで、攻撃者と協力者のスマートフ

ォンの間で決済情報をリアルタイムに連携できるようになります。 

⑥ 協力者が各地で決済情報を利用し不正利用 

協力者が各地でスマートフォンを使ってクレジットカード決済を実行します。

協力者の決済情報は、NFCGateで中継されて攻撃者のスマートフォンに登録され

た被害者のクレジットカード情報を使って決済します。 
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図 5.2：「Ghost Tap」攻撃の概要 

 

5.3.2. Ghost Tap攻撃の特徴 

Ghost Tap攻撃には、下記のような特徴があります。 

 攻撃者の匿名性向上を目的とした NFC情報の中継 

この攻撃の特徴は、NFCリレーを使って名前を匿名化して、攻撃者の特定を困

難にしていることです。これまでは、被害者のスマートフォンから決済情報を攻

撃者へ直接リレーする方式でしたが、本攻撃は、各地の協力者から攻撃者へ決済

情報をリレーします。NGateのように攻撃者自身がATMから現金を引き出さない

ので、攻撃者が不正に現金を引き出すようすを監視カメラで録画できません。攻

撃者の特定が困難です。 

 攻撃ツールの入手が容易 

NFCリレーツール「NFCGate」は研究目的で一般に公開されているため、入手

は容易です。 

 協力者の確保が容易 

協力者は、リレーツールをスマートフォンへインストールして設定するのみで、

窃取したクレジットカード情報を使った不正購入ができます。特別な技術は必要

ありません。そのため、協力者の確保は容易です。偽装クレジットカードで不正

購入する場合、協力者は、攻撃者から受け取ったクレジットカード情報を使って

偽装クレジットカードを作成しなければなりません。協力者は、偽装クレジット

カードを作成できなければなりません。 

 

5.3.3. NGate攻撃とGhost Tap攻撃の違い 

前述の通り、NGate攻撃は攻撃者の匿名性に欠点があり、攻撃者が逮捕されま

した。Ghost Tap攻撃は、NFCリレーを利用して匿名性の欠点を解決しています。 

また、Ghost Tap攻撃がフィッシングで取得したカード情報を攻撃者が自身のス

マートフォンに登録して、協力者へ決済情報を中継している点も異なります。NGate

攻撃は、攻撃者が被害者のキャッシュカード情報を窃取して不正に銀行取引を行

う手法に対して、Ghost Tap攻撃は、攻撃者が決済情報を多数の協力者へ中継する

手法です。Ghost Tap攻撃は、被害者が不正な決済処理に気づかないように、この

方法を用いていると推測します。 
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5.4. Ghost Tap攻撃の対策が難しい理由 

Ghost Tap攻撃は、下記の3点の理由から対策が難しいと考えます [20]。 

 従来の検知方法では検知できない 

クレジットカードサービスを提供する企業（イシュア）は、検知ルールを作成

してクレジットカードの不正利用を検知しています。Ghost Tap攻撃では、攻撃者

は窃取したカード情報を正規の方法で自身の端末に登録するため、検知する側か

ら見ると不正な端末による利用と判断できない可能性があり、従来の検知メカニ

ズムで検知できないおそれがあります。 

 イシュアやターゲットが被害に気づかない 

Ghost Tap攻撃で協力者は安価な商品を購入するため、イシュアの検知ルール

の対象外だったり、被害者が不正利用に気づかなかったりします。被害者が安価

な商品を大量に購入している場合や、複数のカードを持っていてカード明細の確

認作業を怠ることが多い場合は、不正利用に気づかないと推測します。 

 協力者と攻撃者の追跡困難性 

前述の通り、地理的に離れた場所にいる複数の協力者が、商品を不正購入しま

す。かつ、協力者は、スマートフォンを機内モード（オフライン）にしてNFCタ

ッチ決済をするため、スマートフォンから居場所を特定できません。この場合、

協力者の特定が困難です。また、NGateのように攻撃者自身がATMから現金を引

き出さないため、監視カメラの映像から攻撃者の特定もできません。 

 

5.5. 有効なセキュリティ対策 

5.5.1. イシュアのセキュリティ対策 

 ロケーションベースの分析 [17] 

Ghost Tap攻撃では、複数の協力者が決済を行うため、短時間に複数の国や地域

で同一のカード決済が発生する可能性があります。個人のクレジットカードを使

った決済では、このような決済が発生しません。1つ目と2つ目の決済の間隔が短

時間で、決済場所が現実的に移動不可能な距離の場合は、偽造クレジットカード

やGhost Tap攻撃の不正決済のおそれがあります。具体的には、決済を処理した端

末のグローバルIPアドレスの位置情報を使って、端末間の距離と決済時刻から移

動可否を推測します。例えば、1つ目の決済端末のグローバルIPアドレスが北海道

で、1時間後の決済端末のグローバルIPアドレスが東京だった場合、ユーザが1時

間で移動して決済することは不可能です。この場合、2つ目の決済は不正決済の

確率が高いと判定します。 

 決済サービスとクレジットカード情報の連携通知機能 

クレジットカード情報を攻撃者のスマートフォン上のウォレットや決済アプリ

へ紐づけたときなど、疑わしい事象のモニタリングやユーザ通知を強化すれば、

不正に気づくことができます。具体的には、新しいスマートフォン上で決済サー

ビスへクレジットカード情報を登録して、決済を連携した時に、クレジットカー

ドの所有者へメール通知するようにします。そうすれば、被害者は身に覚えのな

い連携通知メールから、すぐにクレジットカード情報の窃取に気づきます。 

ここで注意する点は、Apple PayやGoogle Payからのクレジットカードの連携

通知では、意味がないことです。Ghost Tap攻撃では、攻撃者自身のApple Payや

Google Payアカウントを使用するため、Apple PayやGoogle Payからのクレジッ

トカードの連携通知は攻撃者へ届きます。被害者は、この連携を知ることができ
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ません。利用者は、カード発行会社（イシュア）からの連携通知でなければ、受

け取ることができません。筆者の保有するスマートフォンとクレジットカードで

試したところ、連携通知メールが届くクレジットカードと届かないクレジットカ

ードが存在しました。また、同じクレジットカードでも、Google PayとApple Pay

の連携先の違いにより、連携通知がある場合とない場合がありました。 

 行動的生体認証の導入 

Ghost Tap攻撃では、攻撃者のスマートフォン上で、決済サービスとクレジット

カード情報を連携するときに、被害者からOTPを窃取して、連携の設定に使用し

ます。より複雑な認証方法を導入すれば、OTPのように盗み出すことが難しく、

攻撃者が自身の決済サービスとクレジットカード情報の連携に成功するリスクを

低減できます。行動的生体認証は、複雑な認証手段の一つです。例えば、カード

発行時や登録情報の変更時に画面に入力する速さやスマートフォンの向きといっ

た行動的特徴を収集しておき、認証時にその情報を使って認証すれば、攻撃者の

連携設定を防止することができます [21]。 

 

5.6. まとめ 

本記事では、NFCタッチ決済を悪用した新たな攻撃手法を紹介しました。スマ

ートフォンのNFCタッチ決済は、私たちの生活を便利にする一方で、サイバー攻

撃者の格好の標的となっています。特に注目すべきは、2024年に報告されたGhost 

Tap攻撃です。Ghost Tap攻撃は、NGate攻撃をベースに匿名性の課題を改善した

攻撃手法です。このGhost Tap攻撃は、従来のリレー攻撃を進化させて、被害者の

カード情報を攻撃者のスマホに登録し、地理的に離れた協力者（ミュール）を通

じて不正決済を行うという巧妙な手口です。攻撃者は自ら現場に現れず、NFC通

信を中継することで匿名性を高め、追跡を困難にしています。攻撃者が使用する

ツールは一般公開されており、協力者の確保も容易です。さらに、少額の不正利

用や通知設定の不備により、被害者が長期間気づかないケースがあり、攻撃に気

づきにくい点も注意です。 

NFCタッチ決済は、どんどん普及しているため、攻撃者は、他にもGhost Tap攻

撃のようなNFCを悪用した攻撃手法を開発するおそれがあります。クレジットカ

ードサービスの提供企業（イシュア）は、NFCタッチ決済をねらった攻撃を防ぐ

ことができるセキュリティ対策を導入しなければなりません。イシュアは、位置

情報分析による不正決済の検知や生体認証機能の提供など、高度なセキュリティ

対策の導入が不可欠です。利用者も、クレジットカードの利用明細の確認や決済

通知の設定の見直しなど、自衛意識を高めなければなりません。 
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6. 予測 

大阪・関西万博に関連したサイバー攻撃 

2025年日本国際博覧会（以下、「「大阪・関西万博」）が4月13日から約6か月間開

催されます。この大阪・関西万博は約4年ぶりの登録博であり、高い注目を集め

ています。このような国際的なイベントは、サイバー攻撃の標的となりやすいで

す。 

例えば、2024年パリオリンピック・パラリンピックでは、DDoS攻撃を中心と

したサイバー攻撃が140件以上観測されました。これらのサイバー攻撃は、チケ

ット発行システムなどイベントに直接影響を与えるシステムを狙った攻撃から、

交通機関などの間接的に影響か及ぶシステムを狙った攻撃まで、さまざまな攻撃

がありました。また、オリンピック開催期間中には、パリの美術館など、オリン

ピックに関係のない複数の文化施設が攻撃対象となり、ランサムウェア攻撃を受

けて被害が発生しました [22]。 

今回の大阪・関西万博でも、DDoS攻撃を中心としたサイバー攻撃が行われる

確率が高いと予測します。また、大阪・関西万博は、運営組織やITインフラなど

を提供するテクノロジプロバイダ、警備会社、運送会社などの多くのステークホ

ルダが複雑に関係しているため、サプライチェーン攻撃が行われる確率も高いと

思います。 

そこで国立研究開発法人情報通信研究機構（NICT）は、大阪・関西万博の関連

組織の情報システム担当者がサイバー攻撃に対応できるようにするため、サイバ

ー防御講習「CIDLE「（シードル）」を行いました。情報システム担当者は、サイバ

ー攻撃が発生した際の検知、対応、報告、回復の一連のインシデントハンドリン

グの流れを実践的に学びました。 [23]。 

また前例から、大阪・関西万博に関連しない施設等もサイバー攻撃の対象とな

ると予想します。そのため、大阪・関西万博に関係のない団体も、期間中はサイ

バーセキュリティ対策を徹底し、万が一の攻撃に備えることが重要です 

 

マイナンバーカードの電子証明書更新を狙ったフィッ

シング詐欺の増加 

マイナンバーカード自体の有効期限は10年ですが、電子証明書の更新は5年で

す [24]。マイナポイント制度が始まった2020年9月からマイナンバーカード作成

者が急速に増加したため、その頃からちょうど５年目の今年は、更新者が多くな

っています。資料によると、2025年度は全国で約2,770万人が更新の対象になっ

ており、2023年度の約11.7倍です [25]。 

サイバー攻撃者は、この大量の更新者による電子証明書の更新を狙って、フィ

シング攻撃等行うおそれがあります。具体的には、「更新時期が近づいています。

更新料を納め、期限を延長してください。カード情報の入力先はこちらです。」

といった文面のフィッシングメールやSNSを大量に無作為に送信して、多くのユ

ーザに届くおそれがあります。過去のマイナンバーカードに関連したフィッシン

グ攻撃では、前述のマイナポイント制度を狙った詐欺が多く発生していました [26]。 

また、マイナンバーカードはすでに健康保険証としての利用を開始しており、

2025年3月からは運転免許証の機能も追加します [27]。このように生活に直結し

たサービスを備えたマイナンバーカードは、攻撃者がさまざまなパターンのフィ

ッシング攻撃を仕掛けやすいと思いす。例えば、「証明書の有効期限が切れると

健康保険証として使えなくなります。」「電子証明書の有効期限が切れると運転免

許が失効します。」のように複数パターンの文面を使って大量にフィッシングメ

ールを送信すれば、誤って手数料を振り込んだり、クレジットカード情報を入力
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してしまったりするユーザが増えるでしょう。 

このようにマイナンバーカードは様々な行政サービスと連携して、より利便性

を増しています。マイナンバーカードの利用者として注意すべきことは、本当に

自分が更新の対象になっているのか、有効期限通知書を確認すること、及びマイ

ナンバーカードの更新は無料であり、クレジットカード情報の入力や銀行振り込

みを求められることはないと認識しておくことです [28]。 
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7. タイムライン 

NTTデータグループ C&I技術部 情報セキュリティ推進室  寺師 悠平 

NTTデータグループ C&I技術部 情報セキュリティ推進室 田中 稜太郎 

NTTデータグループ C&I技術部 情報セキュリティ推進室  西原 英祐 

NTTデータグループ C&I技術部 情報セキュリティ推進室  高橋 玲音 

 

個人を標的とした偽金融アプリやサイバー攻撃が多発 

個人からの金銭窃取を目論んだサイバー攻撃や偽金融アプリを使ったマルウェ

アの配布を観測しました。 

偽の分散型金融(DeFi)ゲームからGoogle Chromeのゼロデイ脆弱性を悪用して

個人の暗号通貨を窃取するサイバー攻撃を確認しました。また、Google Playで、

個人を標的にして高利の支払いや恐喝で金銭窃取する偽金融アプリの配信を確認

しました。金融系のアプリを悪用した個人へのサイバー攻撃やマルウェアの配布

は、直接的な金銭被害に繋がり、影響が甚大になります。 

業務で偽金融アプリを使うことはありません。しかし、会社スマホで私的に偽

金融アプリを使うリスクや偽金融アプリが入った私物スマホで会社業務を行うリ

スクがあります。いずれも偽金融アプリが会社のオンラインバンキングのアカウ

ントを乗っ取って銀行口座から不正な振り込みをして金銭被害が発生するおそれ

があります。会社業務は会社スマホでのみ行うよう、きちんとルールを守るべき

です。 

中国系脅威アクタによる攻撃 

中国系のハッカーグループ「「Salt Typhoon」が米国の主要ISPに侵入して、通話

記録や政府高官の通信などの機微な情報を不正に取得する事案が発生しました 

[29]。米国史上最悪の通信ハッキングとも言われ、ホワイトハウスが主導して、

NSAや国防総省、CISAなどでタスクフォースを結成しました。また規制当局は、

通信事業者が自社ネットワークを保護する法的義務を明確化する宣言判決を提案

しました。世界的な影響が大きいインシデントでした。 

このサイバー攻撃をきっかけに、CISA、FBI、NSA、およびオーストラリア、カ

ナダ、ニュージーランドの政府パートナーは、通信インフラストラクチャの可視

性向上と強化のベストプラクティスのガイダンス [30]を発行しました。このガイ

ダンスは、ネットワーク内のアクティビティの監視、検出等といった可視性の強

化や設定管理の厳格化、脆弱性管理の徹底といった基本的な対応を求めています。

一般企業も、このような基本的な対応を確実に実施して、不審な通信や侵入活動

を早期に検知できる体制を整えましょう。 

Webサイトのソースコード改ざん 

Webサイトが改ざんされる事例が、ネット上で注目を集めました。例えば、図 

7-4 [E] 不正アクセス / [F] 情報漏えい で取り上げたタリーズオンラインス

トアの事例では、システムの脆弱性を悪用されて、ペイメントアプリケーション

が改ざんされました。こうしたWebサイト改ざんの事例は、ECサイトからクレジ

ットカード情報を窃取することが目的の場合が多く、今回のタリーズの件もこれ

に該当します。また近年増加しているサポート詐欺も、Webサイトのソースコー

ドを改ざんする手法が多く見られます。Webページを改ざんして、偽のサイトへ

転送したり、マルウェアをダウンロードさせたり、JavaScriptを設置して入力デー

タを窃取したりします [31]。サポート詐欺ページにアクセスしたユーザは、偽の
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セキュリティ警告画面で不安を煽られて、電話を通じて金銭を騙し取られたり、

個人情報を窃取されたり、遠隔操作で不正アクセスされたりします。 

Webサイトの改ざん対策は、Webサーバの管理者が、脆弱性を修正するための

セキュリティパッチの適用を定期的に行うことや、セキュアコーディングを実施

することです。一方でユーザが取り得るセキュリティ対策は、数少ないです。セ

キュリティソフトを活用して、マルウェアのダウンロードや怪しいコードの実行

を防いだり、SSL/TLS証明書を確認して偽サイトへの転送有無を確かめたりと、基

本的なセキュリティ対策を行い、リスク低減に努めましょう。 

メール踏み台被害 

図 7-4 [E] 不正アクセス / [F] 情報漏えい でまとめたように、メールア

カウントが不正利用され、スパムメールの踏み台にされる事例が多発しています。

踏み台被害のほとんどは、個人に払い出されたメールアカウントです。個人のメ

ールアカウントが踏み台で悪用された場合、そのメールアドレスやそのドメイン

のメールサーバをスパムメールの発信源と判断されて、スパム対策リスト

「（Spamhaus [32]など）へ登録されてしまうおそれがあります。その結果、以 の

メールが送信先のユーザへ届かなくなってしまいます。会社のメールアドレスの

場合は、社会的信用にダメージが生じるおそれもあり、その場合の被害は大きい

です。 

まずは、パスワードを推測が難しいものに設定するなど、基本的なところから

セキュリティ対策を行っていきましょう。多要素認証や統合脅威管理（UTM）の

導入も、不正利用防止やもしものときの被害縮小に効果があります。適切な予防

を実施していきましょう。 
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図 7-1 [A] 攻撃利用脆弱性 
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 図 7-2 [A] 攻撃利用脆弱性 / [B] メール・SMS 
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図 7-3 [C] マルウェア / [D] ランサムウェア 
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図 7-4 [E] 不正アクセス / [F] 情報漏えい 
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図 7-5 [G] その他サイバー攻撃等 
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