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ḴḥᴻḐᶎƎ NTTDATA-CERTᵫ ᶊ ᵶᵾ᷊ᶹḘᴻḃ᷂ḭḲḎᶸ

ᶊ ᶄᵬ ᵼƎᶍ ᶊᵩᵰᶪ᷅ḵᴻḘḳ ᶱ ᶍ ᶆ ᴴ ᵶ

ᵾᶡᶍᶆᵸᴳ

ᵸᶪNFT

2021 ᵳᶬᵪᶨ ᵬᵮ ᵴᶫ ᶠᶅᵣᵾᴂNFTᵇG2022 ᶊ ᶂᶅᵪᶨƎ NFT

ᶍ ᵫ ᵶᶅᵣᶝᵸG NFTᶎḞḵḋ᷄ḉᶼᴻḻ ᶱ ᶩᶈᵲᶬᶊ ᵣ

ᵵᶲ ᶱ ᵶƎ ḏḀḇḳḏᴻḇᶍᴂ ╗ ᶇbᵆ ᵇɵ ᶆᵬᶝᵸG

╗ ᶆ NƎFTᶱ ᶩ⅛ᵥ ᶊᶎƎ ᶍ3ᶃᶍ ≥ ᶱfiᵴᵧᶅᵩᵮ ᵫᵡᶩᶝ

ᵸ ӡGḏḀḇḳḏᴻḇᵼᶍᶡᶍᵫ ᶆ ᶱ ᵶᶅᵶᶝᵥᵩᵼᶫᵫᵡᶩᶝ

ᵸ ӢG ᶩ╥ᵬᶊ ᶉ ᶱḝᶸḋ᷿ḻ᷅ᶊᶧᶩ ᵴᶫᶅ ╥ᶊᶧ

NɭFTᶱ ᶝᶫᶪᵩᵼᶫᵫᵡᶩᶝᵸGӣNFTᶉᶈᶍḏḀḇḳḏᴻḇᶎ ᶉ

ᶱ ᶠᶨᶫᶅᵣᶉᵣᵾᶠƎ ᶝᶫᵾNFTᶉᶈᶍḏḀḇḳḏᴻḇᶍ ᶉ ᵶfi

ᵴᵧᶣ ᵫᶆᵬᶉᵣᵩᵼᶫᵫᵡᶩᶝᵸG

ᶍ ≥ ᶊ ᵸᶪḃ᷂ḭḲḎᶸ ᶇᵶᶅƎɕ ᵹᶎ ᶩ╥ᵬ ᶊNFT᷄Ḳᶽ

ᶹḇᴻᶍ ᶱ ᵶᶝᵶᶦᵥGɕ ᵾᴲ ᵸᶪ ᶊNFT ╥ ᶍ ᶱ

ᵶᶝᵶᶦᵥGᵴᶨᶊᴲ ╥ ᶗḵ᷅ᶹḻᵸᶪ ᶍ ᶱ ᵸᶪטּ

ᶍ ᶱ ᵶᵾᵥᵧᶆƎטּ ᶩ╥ᵬᶊ ᶉ ᶱ ᶊ ᵶᶝᵶᶦ

ᵥᴳ ᶎᴲ ᵫ ᶩ╥ᵬᶊ ᶮᶪ ᶱ ᵥᵾᶠƎ NFTᶊ ᵸᶪ ᶣ

ᶊ ᵶᶅᶎƎ ᶍ ᶣ ᶍ ᵬᶱ ᵥ ᶍḃ᷂ḭḲḎᶸ ᶱ

ᵶᶝᵶᶦᵥG

1 ᶽ᷅Ḅ᷄ḎᶸḞ᷊ḦḲᴻ

3

ᴾ

ᴾ

NFTᶊᶎ

ᵾᶉ

Ḳḁ᷄ᵫ ᶟ
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Ǟ Ǿƾ ȺȢɘºȲ ǝ ǡ

Ǟ ǾǱǚ  ǡ ƻƷǷ ǞǻǾ ȤȖɎɓȯȌȍɜȠȰɜȱǢ  ǂ ǊǙƷǱǌ¡ǆǡ

ȅ ǌǬǂ FIDO AllianceǢ    ǡ ƾǼȺȢɘºȲǐǡǵǡȅ ǛǌǾǒǴǡ ǲȅ Ǌ 2019

ǞǢ W3CǛǛǵǞ ȺȢɘºȲɕȢ ǡ ǛǊǙWebAuthnȅ ǊǙƷǱǌ¡ǊƾǊ ǐǡ Ǣ Ǟ

ȆǚǀǱǎȆǚǊǒ¡

2022 3  FIDO AllianceǛW3C WebAuthn WGǢ WebAuthn ȹºȡɐɜÈÔLevel 3ÕÉǡ ǡ ȅ

ǊǱǊǒ¡ǆǡ ǚǢ  ǡFIDOǡ ǞƽǄǾ ȅ ǌǾ2Ǘǡ ȅ ǊǙƷǱǌ¡ ȅ ǚǀ

ǿǣ ƷǻƷǻȺȢɘºȲɕȢ ƿ ǡ ǡȰȾȊȘȱȢȨɜȩºȲǞǝǾƾǵǊǿǱǎȆ¡

ǚǢ  ǡFIDOǡ ǞƽǄǾ Ǜ ǈǿǒ ȅ ǊǱǌ¡ǐǊǙ  Ǟ ǒǾȺȢɘºȲ

ǝ ǡ Ǟ ǽ ǿǝƷǒǴǞ ȍɜȨºȶȬȱ ȅ ǀǾǌǬǙǡ ƿ  ǡƹǔǞ ꞌǌǬǀǆǛȅ

∏ǊǱǌ¡

Emotetǡ

2021 11 Ǟ ȅ ǊǒEmotetǡ ƿ  ǚ ǊǙƷǱǌ¡Emotetǡ Ǣ  ǝ

Ô.xlsmÕȾȊȍɔȅ ǊǒȺȢɘºȲ ǀZIPȾȊȍɔȅɊºɔǞǙ ǌǾ ƿ ǚǌ¡ Ǣ  ǡǲǚ

ǊǙƷǒPPAPǛ ǣǿǾ ȾȊȍɔȅɊºɔǞ ǊǙ Ǿ Ǟ ǊǒPPAP Ɋºɔȅ ǊǙƷǱǌ¡

PPAPǢɊºɔȤȖɎɓȯȌ ǡ ȅǌǽ ǄǾ ƿ ƷǒǴ EmotetǓǄǚǢǝǂ ·ǝɒɜȞɉȏȐȋ 

ɇɔȏȐȋǡ ǛǊǙǵℓ ǚǀǾ Ǟ ǝ ǚǌ¡Emotetǡ ƿ ǊǙƷǾ ƾǼ  ǆǐ

PPAPǡ Ǟ ǲ ǾǬǀǚǢǝƷǚǊǺƹƾ¡

ǞƽƷǙ PPAP ǡ ɊºɔǞǻǾEmotetǡ Ǟǻǽ PPAPǡ ǡ ǀƿּנ ǌǾǛ

ǊǱǌ¡PPAPǡ ǛǊǙȾȊȍɔ ȞºȼȢǡ ƿ Ǌǒנּ  ȞºȼȢȅℓ ǊǙɇɔȏȐȋǞ

ǈǎǾ ǞǻǾ ƿ ǌǾǛנּ ǊǱǌ¡

 NFTǡ ƿ ǌǾǞǗǿǙ  ǴǙ ǽ╥ǀǌǾ ƿ ƻ NFT ƿǻǽ ƿǾƽǐǿƿƵǽǱ

ǌ¡NFTǡ ȅ ǴǙƷǾ♣ ǚǡ ǀǢ Ǟ ƿǽ  ȅ Ǟ ǌǾǬǀƾ ƾǞǗƷǙǡ ƿ

ȆǚƷǂǛ ǊǱǌ¡

2022 3  ȱɑȨ ǞƽǄǾ ȅ ǖǒȞɀɒȍȪȐºɜ  Ȟȍȹº Ǟǻǽ /

ƿ Ǳǽ  ƿ☼ ȅ ǄǾȚºȢǡȞɀɒȍȪȐºɜ ǞǻǾ ƿ ƻǙƷǱǌ¡ ǵǊǣǼǂǢ

ǓǄǚǢǝǂ  ǝ☼ ȅ ǄǾ   ȅ ǖǒȞɀɒȍȪȐºɜ ƿ ǊǙƷǂǛ ǊǱǌ¡

1.ȑșȥȘȯȌȿȞɇɓº

4
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2.1. ǌǾNFT

2021 ǇȀƾǼ ǀǂ ǈǿ ǴǙƷǒÔNFTÕǢ 2022 Ǟ

ǖǙƾǼ  ƿ ǊǙƷǱǌ¡2022 2 ǞǢ Ozone 

Networks, Inc.ƿ◖☺ǌǾ ǡNFT ╥ OpenSeaǞƽƷǙ 

ǡNFT ƿ ǊǱǊǒ¡OpenSeaǡ ȅ

ǛǊǒ Ǟǻǽ  ƿ ǊǙƷǒNFTƿ Ǟ

Ǟ Ǳǿǒ ǚǌ¡OpenSeaƾǼ ǱǿǒNFTǢ ƷǍǿǵ

ǡƵǾ ǝȜɕȘȠɐɜǚǊǒ¡17ɏºȟƾǼ ǱǿǒNFTǡ

Ǣ170 Ȳɔ∙ ǚǌ¡

2.2. NFTǛǢ

NFTǢÔNon Fungible Token¥ ȱºȘɜÕǡ ǚ 

ǽÔ ƿ סּ ǝ ǡȱºȘɜÕȅ≥ ǊǱǌ¡2017 ƾ

Ǽ ǊǙ 2021 ƾǼ ȅ ǴǾǻƹǞǝǖǒ ǚǌ¡

NFTǢ ȰȡȨɔȋºȱǷțºɉȋȍȯɉ ǡȰȡȨɔȰºȨǡ

Ô ÕǛÔ ╗ Õȅ ǌǾ ǲǛǊǙ ǈǿǙƷǱǌ¡

ȰȡȨɔȰºȨǡ Ǜ ╗ ȅ ǌǾ Ǣ  ǊǒƷȰ

ȡȨɔȰºȨǞ ǊǙ  ǡ ȅ ǊǙNFTּטǊǱǌ¡

NFTּטǛǢ ȿɖȬȘȪȐºɜ ǚȰȡȨɔȰºȨƽǻǦǐǡ

ȅ ǌǾǆǛǚǌÈ 2-1É¡NFTǢȿɖȬȘȪȐºɜǞǻǽ

¤ ǈǿǾǒǴ  ƿ ⌐ǝȰȡȨɔȰºȨǚƵǖǙǵNFT

ȅ ǌǾǆǛǚ ǡȰȡȨɔȰºȨǡ Ǜ ╗ ȅ ǌ

ǾǆǛƿּס ǞǝǽǱǌ¡

2 ḐḜḋ᷄ӡ

NFTᶊ ᶟḃ᷂ḭḲḎᶸḲḁ᷄

© 2022 NTT DATA Corporation

2-1 NֹFTᶇᶎ

ḏḀḇḳḏᴻḇ

NFT

5
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ǡȠȢȯɉǚǢ  ǝȰºȨȅȞȍȹº ƾǼ Ǿ  ȍɜ

ȨºȶȬȱƾǼǡ ≡ȅ ǊǒȠȢȯɉȅ Ǌ ȰºȨǡ ƻƷǷ ǉ

Ȇȅ ǃǒǴǡȤȖɎɓȯȌ ȅ ǊǙȰºȨȅ Ǟ ǊǱǌ¡

ǆǡ ǡȰºȨǡ Ǣ  ǡ ǞǻǾ ǉȆȅ ǃǆǛƿ

ǚǌ¡╗ ǚNFTǢ ȰºȨȅȓºɀɜƾǗ ǌǾȿɖȬȘ

ȪȐºɜ ǚ ¤ ǊǙ ȰºȨǡ Ƿ ǉȆȅ ǁǱǌ¡

ȿɖȬȘȪȐºɜ Ǣ ǵǛǵǛ∆ ȼȬȱȜȍɜǡ ╥ ȅ

ǌǾ ǛǊǙ ǊǙǀǱǊǒ¡ȿɖȬȘ ǞÔƷǗÕÔǜǆƾ

ǼÕÔǜǆǞÕÔǜǿǓǄǡ∆ ȅ┌ ǊǒƾÕǛƷǖǒ ǽ╥ǀǡ

ȅ ǊǙ ȪȐºɜ ǚ ǊǱǌ¡ ǊƷȿɖȬȘȅ ǌǾǒǦ

Ǟ  ǡȿɖȬȘǡȸȬȠɎ ȅ ȿɖȬȘǫ ǊǙ  ╥ ƿ

ǞǗǝƿǾ ǲǚǌÈ 2-2É¡NFTǢ ȰȡȨɔȰºȨȅ ƿ Ǌǒ

ǡƾ  ƿ Ǟ ǊǙ Ǌǒǡƾ ǡ ╥ ȅȿɖȬȘȪȐºɜ Ǟ

ǊǙƷǀǱǌ¡

Ǣ ȰȡȨɔȰºȨǡ ȅ ǞǌǾǒǴǞ ȿɖȬȘ ǡ

NFT ╥ ȅ ǉȆǊǻƹǛǊǱǌ¡ǊƾǊ ǵǊ ƿƵǾȿɖȬȘ

ǡNFT ╥ ȅ ǉȆǚǀǒ ǚǵ  ǢǐǡȿɖȬȘǡ ǡ

ȿɖȬȘǞ ǱǿǾȸȬȠɎ ȅ ǖǙ NFT ╥ ƿ ǉȆǈǿǙƷǾ

ƾǜƹƾȅ ǚǀǱǌÈ 2-3É¡ ǡǌǬǙǡȿɖȬȘǞ ǱǿǾȸȬ

ȠɎ ǫǡ☼ ȅ ǌǾǆǛǢ Ǟ ǚƵǾǒǴ NFT ╥ ǡ

ȅ ǗǆǛƿǚǀǱǌ¡Ǳǒ ǒǛƻ ǡǌǬǙǡȿɖȬȘǞ Ǳǿ

ǾȸȬȠɎ ǫǡ☼ ȅ ǚǀǒǛǊǙǵ  ǉȆǊǒȿɖȬȘǛ ǚ

ǊǙƷǾȿɖȬȘǢȸȬȠɎ ƿ│ǝǾǒǴ  ǉȆȅ ǚǀǱǌ¡

ǆǡȿɖȬȘȪȐºɜ ȅ ǽǜǆȀǛǊǙ NFTǢ NFT ╥ ǡ

ǉȆȅ ǝǵǡǛǊ ȰȡȨɔȰºȨǡ Ǜ ╗ ȅ ǊǱǌ¡

ǻǖǙNFTǢ  ǡ Ǜ ǡ Ǟ ȂǼǍ ȰºȨǡ ǉȆǞ

ǌǾ Ʒ ȅ ǔǱǌ¡

ȿɖȬȘȪȐºɜ ǡ ȅ ǽǒƷ Ǣ NTTȰºȨǡWebȞȍȱǞ

ǊǙƷǾȿɖȬȘȪȐºɜ [1]ȅǇ ǂǓǈƷ¡

2. ȱȽȬȘӡ

2-2 Ḟֹḵḋ᷄ḉᶼᴻḻ ᶇᶎ

Ḟḵḋ᷄ Ḟḵḋ᷄ Ḟḵḋ᷄

ḗḋ᷿ḭ

NFT ╥

Â
Â

ḗḋ᷿ḭ

NFT ╥

Â
Â

ḗḋ᷿ḭ

NFT ╥

Â
Â

ÂÂ

ᶈᶍḏḀḇḳḏᴻḇᶱ ᵫ ᵶᵾ /χ ᵫ ᶊ ᵶᵾᵪ

2-3 Ḟֹḵḋ᷄ḉᶼᴻḻᶍ ᵵᶲ

Ḟḵḋ᷄ Ḟḵḋ᷄ Ḟḵḋ᷄

ḗḋ᷿ḭ

NFT ╥

Â
Â

ḗḋ᷿ḭ

NFT ╥

Â
Â

ḗḋ᷿ḭ

NFT ╥

Â
Â

ÂÂ

ḗḋ᷿ḭ

NFT ╥

Â
Â

ḗḋ᷿ḭ

NFT ╥

Â
Â

ᵵᶲ

ḗḋ᷿ḭ ᵫ│ᶉᶪ

╥ ᶎ ᵴᶫᵹᴲ Ḟḵḋ᷄ᶎ ᵪᶉᵣ
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2. ȱȽȬȘӡ

© 2022 NTT DATA Corporation

2.3. ƽǈƻǙƽǀǒƷ3Ǘǡ ≥

È1É ǡȰȡȨɔȰºȨǐǡǵǡƿ

NFTȅ ǌǿǣ  ǡȰȡȨɔȰºȨǡ ƿ ǚ  ╗ǡ

ȰȡȨɔȰºȨǚƵǾǆǛȅ ǚǀǱǌ¡ǊƾǊ ȰȡȨɔȰºȨ

ǐǡǵǡƿ ǊǒȰºȨǚ ǐǡ ȰºȨȅNFTּטǊǙƷǾ

Ǣ NFTȅ ǌǾǓǄǚǢ ǚǀǱǎȆ¡ ǡȰȡȨɔȰºȨ

ǐǡǵǡƿ ƾ  ǊǒǵǡǝǡƾǢ  ƿ Ǟ ǊǙ

ǌǾ ƿƵǽǱǌÈ 2-4ǡÔ ǡȰºȨÕÉ¡

È2É ǷȸȬȖɜșǞǻǽ ǱǿǾ

NFTǢ Ƿ ǉȆǞ Ʒ ȅǵǗ ǚǌ¡ǊƾǊ ȰȡȨɔ

ȰºȨǛǊǙȠȢȯɉ ǚ ǈǿǙƷǾ∙   ƿNFT

ȅ ǊǙ  ǷȠºȲȾɕºȣȅ Ǵǣ  ǢȰȡȨɔȰº

Ȩȅ Ǟ ǽ╥ǀǊǙ ǡ ǫ ǚǀǙǊǱƷǱǌ¡Ǳǒ 

ȠȢȯɉǡȹșȅℓ ǊǙ Ǟ ǽ╥ǀȅ ǖǙ NFTȅ ǳǆǛ

ƿǚǀǾ ǵȥɖǚǢƵǽǱǎȆÈ 2-4ǡÔNFTǡ ÕÉ¡

2-4ֹ ᶃᶍ ≥

ᶍḏᴻḇ

È3ÉȰȡȨɔȰºȨǡ ǝ ȅ ǚǀǝƷ

Ǟ ǖǙƽƷǒ1 ǵǡǡ ǝלּ ƿ Ǟ Ǳǿǒ  

ǡ ǚƵǿǣ  Ǟ ǖǙ ƿ ȆǓ ǡ ǊfiǈƻǷ

ƿǚǀǱǌ¡╗ ǚ  ƿNFTȅ ȆǓ   Ǣ

ȅ / ǛǊǙ ǴǙƷǝƷǒǴ  ǚǢ ǛǊǙ ǂǆ

ǛƿǚǀǱǎȆ¡NFTǝǜǡȰȡȨɔȰºȨǡ ȅ ǽ ǱǾǒǴ

ǡ ǢǆǿƾǼǚǌ¡

ǷȸȬȖɜșǞǻǽNFT ƿ Ǌǒ   Ǟ

ǻǽ ǚǀǾּס ǢƵǽǱǌƿ ȰȡȨɔȰºȨǡ Ǣ

Ǟ ǞǚǀǍ  ǊfiǈƻǷ ƿǚǀǝƷƽǐǿƿƵǽǱǌ

È 2-4ǡÔ ǝǊÕÉ¡

NFTᶍ ᶉᵶ

ᶍ
ḏᴻḇ

ӡ

Ӣ

ᶧᵮᶮᵪᶨᶉᵣ

NFT ╥
᷿֩ḁḎḨ֪

Ӣ ᶷ᷄ḃḁ
& NFT

ӡ ᶍ
Ӣ ᶉ ᴲ

ᵶfiᵴᵧ

ӡ ᶉ
ᶍ
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2. ȱȽȬȘӡ

È3ÉNifty GatewayǞƽǄǾNFT [5]

ǡƽǈƻǙƽǀǒƷ2Ǘ ÔNFTǡ ÕǛ3Ǘ Ô ǝ

ǊÕǡ ≥ Ǟ ǌǾ ǚǌ¡Nifty Gateway ǡNFT ╥ ǡ

ǡȺȢɘºȲƿ ƻƷǊ 2021 3 Ǟ ƿ NFT ╥ ǡ

ȅ  ǊǙƷǝƾǖǒȋȔȏɜȱǫטּ ƻƷǊǒȺȢ

ɘºȲȅ ǖǙ ǞɖșȍɜǊ ȋȔȏɜȱȅ ǖ ǽǱǊǒ¡

Ǣּל ǡ ƷNFTȅ ǲ Ǌ  Ǣ15 Ȳɔ∙ ǛǝǽǱ

Ǌǒ¡ ǽ╥ǀƿ ǊǒNFTǢ  ƾǼ ǚǀǱǎȆǚǊǒ¡

8

2.4. NFTƿ ǌǾ ǝ

È1É ȹɜȘȠº [2]

ǡƽǈƻǙƽǀǒƷ1Ǘ Ô ǡȰºȨÕǡ ≥ Ǟ ǌ

Ǿ ǚǌ¡2021 9  ƵǾȜɕȘȨºƿȹɜȘȠºǡ NFTȅ

34 Ȳɔǚ ǊǒǛƷƹ ƿ ǊǱǊǒ¡ וֹ Ǟ 

ǊǒȜɕȘȨºǞǢ  ȅ Ʒǒ ƿ ǈǿǱǊǒ¡NFTǢ 

ȰȡȨɔȰºȨǡ ╗ Ǜ ȅ ǌǾǆǛǢǚǀǱǌƿ Ȱȡ

ȨɔȰºȨǐǡǵǡƿ ƾ ƾȅ ǌǾǒǴǞǢ NFTȅ

ǌǾȘɓȑȍȨºǡ ȅ ǌǾ ƿƵǽǱǌ¡ǊƾǊ Șɓ

ȑȍȨºǡ ȅ ǌǾǒǴǞǢ ǐǡ ǡ ȅ Ǌ

ȅ ƻǒƹƻǚ ȘɓȑȍȨºǡ ȅ ǊǙ ǚǀǾƾ ƾȅ

ǊǝǄǿǣǝǽǱǎȆ¡NFTƿ ǊǙNFT ╥Ǟ ǌǾנּ

ƿ ƻǾǞǗǿǙ NFTǞǐǆǱǚ ǊǂǝƷ ǡ ǵ

ǌǾǒǴ ǆǡǻƹǝנּ Ǣ ƻǙƷǂǛ ǊǱǌ¡

È2É OpenSeaǞƽǄǾNFT [3]

ǡÔ2.1.1 ǌǾNFT Õǚ Ǌǒǆǡ Ǣ 

ǡƽǈƻǙƽǀǒƷ2Ǘ ÔNFTǡ ÕǛ3Ǘ Ô ǝǊÕǡ

≥ Ǟ ǊǱǌ¡ ǢNFT ╥ OpenSeaǡ ǡ ǫ

ȾȌȬȠɜș ȅ Ʒ  ȅ ǲǞ Ǌǒǽ  ȅ

ƵǎǼǎǙ ȅ ǌǾ Ǟ ǽ╥ǀȅ ǖǙNFTȅ ǲǱǊǒ¡

OpenSea CTOǡNadav Hollander ǞǻǾTwitter ǚǡ [4]Ǟ

ǻǾǛ  Ǌǒ ╥ ǞǢ  ȅ Ǆǒ ǡ ǝ ƿ

ǖǙƷǱǊǒ¡ǆǿǢ  ƿ Ǟ ǈǿǙ ǜǆƾǚℓ≥

ǡƵǾ ǽ╥ǀǞ ȅǊǙǊǱǖǒǆǛȅ ǊǱǌ¡OpenSeaǢ 

2022 5 ǚ Twitter∙ ǚǢ ǝ └Ƿ ȅ ǊǙ

ƷǱǎȆ¡ ǽ╥ǀƿ ǊǒNFTǢ  ƾǼ ǚǀǱǎȆǚ

Ǌǒ¡

ǝȜɕȘȠɐɜǡNFT ǡ Ǣ  ƾǼǡ ƿ

ǊǱǌ¡ Ǣ  ǻǽǵ ǂ ǽ╥ǀǊǻƹǛ ǽǱǌ¡ǐǡ  

Ǣ ǡ ǲǝ Ǟ ǈǿǷǌǂ  ǖǙƹǖƾǽ ǽ╥

ǀȅǊǙǊǱƹǡǚǌ¡
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2. ȱȽȬȘӡ

2.5. NFTȅ ǾǒǴǡȤȖɎɓȯȌ ǱǛǴ

NFTǢ ȰȡȨɔȰºȨǡ Ƿ ǉȆǞ ǊǙ Ʒ ȅǵǗ ǚǌ¡Ǌƾ

Ǌ  ȰȡȨɔȰºȨȅ Ʒǒ Ƿ ǡ ǞǻǾ ╥Ǟ ǊǙǢ 

ƿ ȅ ǄǝǄǿǣǝǽǱǎȆ¡ ǡƽǈƻǙƽǀǒƷ3Ǘǡ ≥ Ǟ ǊǙ 

ǚǀǾȤȖɎɓȯȌ ȅ ǊǱǌ¡ NFTȅ ǽ⅛ƹ Ǣ ∙ּזǡ3Ǘǡ

ȅ ƹǬǀǚǌ¡

È1ÉNFTȘɓȑȍȨºǡ ǡ

ǽ╥ǀȅǊǻƹǛǊǙƷǾNFTȅ ǌǾȘɓȑȍȨºƿ Ǟ ǌǾǡƾ 

ǊǙƷǾǡƾ ȘɓȑȍȨºƿ ≥ǊǙƷǾWebȞȍȱǷSNS ȅ Ǌǒƹƻǚ

ǽ╥ǀȅ ƷǱǊǺƹ¡

È2É  ȾȌȬȠɜș ǡ

ǼǿǙǀǒɊºɔǡ Ǣ Ǟ ǊƷNFT ╥ ƾ  ǊǙƷǾURLǡɓɜ

Ș Ǣ ǊƷNFT ╥ ƾ  ǡȞȍȱǷ ǡȋɀɓǚǢǝƷǆǛȅ Ǎ ǊǙƾǼ

ǽ╥ǀȅ ƷǱǊǺƹ¡Ǳǒ ǽ╥ǀ Ǟ ǷȠºȲȾɕºȣȅ ƷǙ ǌǾ

Ǣ  Ǎ Ǜǜǡǻƹǝ ǽ╥ǀȅǊǙƷǾƾȅ ǊǱǊǺƹ¡

È3É ǽ╥ǀǞ ǝ ǡ ƽǻǦטּ ǡ ǝ

NFT ╥ ǫǡɖșȍɜǞǢ  ǝȺȢɘºȲȅ ǌǾǛǛǵǞ  ȅ

Ǎ ¡ǊǙƽǀǱǊǺƹטּ ƿ╗ȺȢɘºȲƿ ƻƷǊǒ ǚǵ  ƿɖș

ȍɜǚǀǝƷǻƹǞǊǱǌ¡

ǽ╥ǀǞ ǝ ǚƵǾ ǷȠºȲȾɕºȣǢ ǀɊɋǛǊǙ Ǌ 

Ǟǵ ǼǿǝƷǻƹǞǊǱǊǺƹ¡Ǳǒ ǚ ǀ ǐƹǛǌǾ ǵ

Ǌ  Ǟǵ ǈǝƷǻƹǞ ȅ ǄǱǊǺƹ¡ ǷȠºȲȾɕºȣȅ ȰºȨǛ

ǊǙ Ǟ ǌǾ Ǣ  ƿǐǡ ǫ ǊǙ ȅ ǴǝƷǻ

ƹǞ  ǢȸºȲȏȐȋȏȒɕȬȱ Ǟ Ǌ  ǽ╥ǀǚ ǝ Ǟ ǽ ǊǙ

ƹǻƹǞǊǱǊǺƹ¡

9
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3.2. FIDOǡ ǲǛ

ƾǼ ƷǙƷǾȺȢɘºȲ ǞǢ  ǽǗǂǎǝƷǮǜ ǂ

ǡ ƿƵǽǱǌ¡ȺȢɘºȲǡ ǞǻǾ  ȾȌȬȠɜșȞȍ

ȱȅ ǖǒ ǡ  ȶȬȱɘºȘ ǡǷǽǛǽǷȞºȹƾǼ

ǡ ǡ ƻƷ ǐǊǙℓ ǝǜǡ ·ǡ ȤȖɎɓȯȌȍɜ

ȠȰɜȱǢ ȺȢɘºȲ ȅ ǊǙƷǾǆǛǛ ǊǙƷǱǌ¡

·ȅȺȢɘºȲǡ ǡ ƾǼ Ǌ  ǼƿǆǿǼǡ Ȥ

ȖɎɓȯȌȍɜȠȰɜȱǡ ꞌƾǼ ǈǿǾǆǛǢ  ǂǡȤȖɎ

ɓȯȌȑɜȡȴȋǡ ǚǌ¡ǆǿȅ ǌǾǆǛȅ Ǟ FIDO

ÈFast Identity OnlineÉǛƷƹ ƿ ∏ǈǿǱǊǒ¡

FIDOǚǢ ȞºȼȢ ƿ ǌǾȰȹȍȢ ǚ    ǝǜ

ǡ ȅ Ǌǒ  ǵǊǂǢPINǝǜǡȞºȼȢ

ƿ ǊǙƷǾשׂ ȅ ǊǙ ȅ Ʒ ȞºȼȢ ǡ

ƾ ƾȅ ǊǱǌ¡ǝƽ ǆǡ ȅ ƹȰȹȍȢȅ

Ǜ ǦǱǌ¡ǐǊǙ  Ǣ ǐǡ ∆ȅוֹ ǊǙȞºȹǫטּ

ǊǱǌ¡

ǆǆǚ ǝ Ǣ FIDOǢȞºȼȢ ǡ ƾ ƾȅ

ǌǾǒǴǡ Ƿ ǷPIN ǡ ȅȞºȹǫ ǊǝƷǆǛǚǌ¡

ǗǱǽ FIDOǚǢ ȶȬȱɘºȘ Ǟ ƿ ǿǍ ǱǒȞºȹ

ǚ ƻƷƿ ǊǙǵ ȞºȹǢ ȅ ǊǙƷǝƷǡ

ǚ  ǡ ǵ ƻƷǵ ǆǽ ǝƷǡǚǌ¡ǐǡǒǴ FIDO

ǢȤȖɎȋǝ ǛƷȂǿǙƷǱǌ¡

FIDOǡ ǲǞǗƷǙ  ȅ ǽǒƷ Ǣ ǆǔǼǡFIDO

Alliance ǡ ÔFIDOǡ ǲÁFIDO Alliance Õ [7]ȅǇ ǂǓǈ

Ʒ¡

3.1. FIDOǡ ȹºȡɐɜÈWebAuthn Level 3Éǡ

ǡ ǝ Ǣ ∟ ǛǊǙȺȢɘºȲ ǚǌ¡ǊƾǊ 

FIDO AllianceǛW3C WebAuthn WGƿ Ǌǒ ƿ ǚǀǿǣ 

ǡ ǡ ƿ ȂǾƾǵǊǿǱǎȆ¡2022 3  FIDO

AllianceǛW3C WebAuthn WGǢ ȺȢɘºȲɕȢ ǡ ȅּנ

ǈǎǾ ǡ ȅ ǊǱǊǒ¡ ǌǬǀ Ǣ  ǡ

ȅ ǄǙ ǌǃǞ OSɂɜȩºǚƵǾApple Google Microsoft

ƿ ǡ Ǟ Ǆǒ ≥ ȅ ǊǙƷǾǆǛǚǌ [6]¡ǈǼǞ

ǆǡ3 Ǣ ǐǿǑǿ ǞƾǄǙ ȅǌǌǴǾ ǵ ǊǙƷ

Ǳǌ¡ǆǿǢǌǝȂǔ  ǛǊǙ ǻǽȤȖɎȋǚ ǝ

ǡ ȅ ǊǻƹǛǌǾ ◖ƿ ǱǖǙƷǾǛƷƹǆǛȅ≥ ǊǙ

ƷǱǌ¡   Ʒ  FIDOȅ ƷǒȺȢɘºȲɕȢǝ ƿȢȨ

ɜȩºȱǝ ǛǝǾ ƿǷǖǙǂǾǚǊǺƹ¡

ǐǆǚ  ǚǢ FIDOǡ ǲǛ ȅ ǞƽǈǼƷǊǒƵǛ

Ǟ  ǡFIDOǡ ǞƽǄǾ  FIDO Allianceƿ Ǌǒ

ȅ ǊǱǌ¡ǐǊǙ  Ǟ ǒǾȺȢɘºȲ ǝ ǡ

Ǟ ǽ ǿǝƷǒǴǞ ȍɜȨºȶȬȱ ȅ ǀǾǌǬǙǡ ƿ 

ǡƹǔǞ ꞌǌǬǀǆǛȅ ∏ǊǱǌ¡

10© 2022 NTT DATA Corporation

3 ḐḜḋ᷄Ӣ

ᶊ ᶪᵪᴲḙḁḷᴻḑ ᶉ ᶍ
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3. ȱȽȬȘӢ

3.3. FIDOǡ ƽǻǦ

FIDOǢ ȤȖɎȋǝ ǚƵǾǆǛǢ ǡǛƽǽǚǌ¡ǚǢ 

ǆǡȤȖɎȋǝ Ǣ  ǡ Ǟ Ǟ ǊǙƷǾǡƾ ǛƷ

ƹǛ ǐƹǛǢ ƻǱǎȆ¡Microsoftǡ ǚǢ Azure ADǡ

ǡƹǔ 78ðǡ ǢFIDOǷMFAȅ ǊǙƷǱǎȆ [8]¡FIDOǡ

ȅ ǌǾ ╣Ǣ ∙ּזǡ2Ǘǚǌ¡

È1É ╣ӡ¥ȋȔȏɜȱɓȔȹɓ ǡȞºȼȢ ǡ

ǛǊǙ ǊǙƷǾȰȹȍȢȅ Ǌǒ   ǊƷȰȹȍ

ȢǚFIDOȅ ǚǀǾǻƹǞǌǾǒǴǞǢ ȞºȼȢ Ǣ 

FIDOȅ ǖǙƷǾȞºȼȢǇǛǞ ǡ ȅǷǽǝƽǌ ƿƵ

ǽǱǌ¡ǗǱǽ ȞºȼȢ ƿ ǂǡȞºȼȢǚFIDOȅ ǊǙ

ƷǿǣǊǙƷǾǮǜ ȋȔȏɜȱɓȔȹɓ ǡȞºȼȢ ǡ

ǡ ǡ ƿ ǂǝǖǙǊǱƷǱǌ¡

╗  ȞºȼȢ Ǣ ȞºȼȢ ƾǼ ǊƷ ǡ

ȅ Ǆ ǄǾ Ǟ ȞºȼȢ ǡ ƾ ƾȅFIDO∙ ǡ

ǚ ǊǝǄǿǣǝǽǱǎȆ¡ǐǡ  ╗ ǊǒǢǍǡȺȢ

ɘºȲ Ǟ ǼǉǾȅ ǝƷȚºȢƿǮǛȆǜǚǌ¡  ǛǊǙוֹ

ȋȔȏɜȱɓȔȹɓǱǚȅ Ǟ ǿǾǛ  ǝȺȢɘºȲɕȢǡ

ȅ ǚǀǱǎȆ¡

FIDO Allianceǡ ǌǾɂȢȱɀɒȘȯȌȢǢ  Ǟ ǡȰȹ

ȍȢȅ ǛǊǙ ǊǙƽǂǆǛ [9]ǚǌƿ  ȰȹȍȢȅ

ǊǙƷǝƷȞºȼȢ Ǣ ꞌǚǀǱǎȆ¡Ǳǒ  ȰȹȍȢȅ

ǊǙƷǾ ǚǵ  ȅȞºȼȢ Ǟ ǌǿǣ 

ȞºȼȢ ǡ ǡ ǡ ƿ ǂǝǖǙǊǱƷǱǌ¡

ǐǡǒǴ ǆǿǼǡ Ǣ ǚǢƵǽǱǎȆǚǊǒ¡

È2É ╣Ӣ¥FIDO Allianceǡ↨ ǡȰȹȍȢǡ ǿ

ǂǡɏºȟƿ ǊǒƷ Ǣ  Ƿ ǝǜ ȅ

ǊǒFIDOǚǊǺƹ¡ȰȹȍȢƿFIDOǞ ꞌǌǾǒǴǞǢ ǱǍ

FIDO Allianceƿ↨ ȅ Ǌǒ ȅ ǊǝǄǿǣǝǽǱǎȆ¡

ǈǼǞ  ȅ ƷǒƷ Ǣ  ƿ ǊǙƷǾ  

ȔɊɒ  ɓºȩ ǵ  Ǟ↨ ȅ ǊǙƷǝǄǿǣǝǽǱ

ǎȆ¡ȢɇºȱȾȒɜȅ ǛǊǙ ǌǾǞǢ iphoneǚƵǿǣ

iOS14∙ ǡOS androidǚƵǿǣandroid7∙ ǡOSȅ ǊǙƷǾ

ȰȹȍȢǚƵǿǣ FIDO Allianceǡ ȅ ǊǙƷǱǌ¡Ǳǒ ǆ

ǿǼǡȰȹȍȢǢ ȔɊɒǷ ɓºȩǵ ȅ ǒǊǒǵǡȅ

ǊǙƷǱǌ¡ ǡȢɇɄ Ǟ ǲǾǛ  ǂǡȢɇºȱ

ȾȒɜǢ  ȅ ǊǒFIDOȅ ǚǀǾǛ ƻǼǿǱǌ¡╗

 PCǡ Ǣ Windows OSȅ ǊǒȰȹȍȢǞǗƷǙǢ 

ȅ ǊǒFIDOȅ ǚǀǝƷȚºȢƿƵǽǱǌ¡ ƻǣ ȑɜ

ȱɓºɋȰɔǡPC   ƿ ƷȰȹȍȢǢ ȰȹȍȢǞ ǈ

ǿǙƷǾȤȖɎɓȯȌȪȬɀƿFIDO Allianceǡ ȅ ǒǊǙƷ

ǝƷȚºȢƿƵǽǱǌ¡Ǳǒ ȤȖɎɓȯȌȪȬɀǡ ȅ ǒǊǙ

ƷǙǵ   ȔɊɒ  ɓºȩȅ ǊǙƷǝƷ ƵǾƷǢȔ

Ɋɒȅ ǊǙƷǙǵ ȅ ǒǊǙƷǝƷ   ȅ

ǊǒFIDOƿ ǚǀǱǎȆ¡ Ǣ Windows11ǡȠȢȯɉ

ǛǊǙ╗ ȹºȡɐɜǡȤȖɎɓȯȌȪȬɀǡ ƿ ǈǿǾǒטּ

Ǵ  ǡ ǛǛǵǞ ǈǿǾ ǲǚǌƿ  Ǣ  ǵ

ǛǊǙ ǽ ǄǾǚǊǺƹ¡

FIDOȅ ǊǙɏºȟȅȺȢɘºȲǡ ǡ ƾǼ ǌǾǆǛ

ȅ ǊǙƷǾȠȢȯɉ Ǣ ǆǿƾǼFIDOȅ ǌǾ ǡȰ

ȹȍȢƿ  ȅ ǚǀǝƷǡǚƵǿǣ FIDOǡ ȅ Ǿ

ƾǵǊǿǱǎȆ¡

11© 2022 NTT DATA Corporation
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3. ȱȽȬȘӢ

3.4. FIDOǡ

Ǌǒ2Ǘǡ ╣Ǟǻǽ FIDOƿǝƾǝƾ ǊǙƷǱǎȆ¡ǆ

ƹǊǒ ƾǼ FIDO AllianceǛW3C WebAuthn WGǢ ȺȢɘºȲ

ɕȢ ǡ ȅּנ ǈǎǾ ǡ ȅ ǊǱǊǒ¡ǐǡ

ǚ  Ǟ∙ּזǡ2ǗǢ  ǝ ǚƵǾǆǛȅ ǊǙƷǱǌ¡

È1É ӡ¥ɇɔȪȰȹȍȢ ꞌ FIDO [10]

FIDO ǛǢ  ǚ Ȃǿǒ ǡ ∆ȅוֹ ǌǾטּ

ǒǴǡ ǡ ǚǌ¡ ǡFIDOǡ ǲ  FIDO

Ǣ  ǚ↨ Ǟ ǊǙ  ƾǼ ǲ ǎǝƷǻƹǞǝǖ

ǙƷǱǌ¡ǆǡǻƹǞ 1ǗǡFIDO Ǣ 1Ǘǡ Ǟ

Ǌƾ ǊƻǝƷǡǚ  ǡFIDOǢ ȠɜșɔȰȹȍȢ ꞌǚƵǾ

Ǜ ƻǾǚǊǺƹ¡

ӡǚ ǬǙƷǾǻƹǞ ȞºȼȢ Ǣ ȋȔȏɜȱɓȔȹɓ

ǞFIDO∙ ǡ ǚȞºȼȢ ȅ ǌǾ ǲȅ ≥ǊǝǄǿ

ǣǝǼǝƷ ǛƷƹ ƿƵǽǱǌ¡ǐǊǙ ȞºȼȢ Ǣ ȋȔ

ȏɜȱɓȔȹɓ ǞȞºȼȢǇǛǞ ȅ Ʒ  ǊƷ ȅ Ǌ

ǝǄǿǣǝǼǝƷ ǛƷƹ ƿƵǽǱǌ¡ǆǿǼǡ Ǣ  ǡ

FIDOƿȠɜșɔȰȹȍȢ ꞌǚƵǾƿǹƻǞ ǆǖǙƷǾ ǚǌ¡

ӡǢ  ȰȹȍȢ ǚFIDO ȅ סּ ǛǌǾ 

ǗǱǽɇɔȪȰȹȍȢ ꞌǞǌǾ ǛƷƹ ǚǌ¡ǐǡǒǴǞ 

FIDO AllianceǢ  OSɂɜȩºƿFIDO ȅ↨ Ǟ ǚ

ǀǾ ȅ ǌǾǆǛȅ ǴǙƷǱǌ¡ɇɔȪȰȹȍȢ ꞌƿ

ǌǿǣ ȢɇºȱȾȒɜǡ Ǟ ǂǡ ȅȘɒȏȲ

ǚ┌ ǌǾǡǛ ǡ ǲǚ  ǊƷ ǫFIDO ȅ

ǌǾǆǛƿּס ǞǝǽǱǌ¡ ȞºȼȢ וֹ ǢȋȔȏɜȱ

ɓȔȹɓǡ ǲǛǊǙFIDO∙ ǡ ȅ ≥ǌǾ Ǣǝǂ Ȟº

ȼȢ ǢȋȔȏɜȱɓȔȹɓ Ǟ ǊƷ ȅ Ǌ ǌ

ǵǝǂǝǽǱǌ¡ǹƻǞ  ӡǡ ƿ ǱǿǱǌ¡

ǝƽ  ǡ ǞǢ OSȅ ƷǓ ƿ ǱǝƷ Ǟ ≥Ǌ

ǙǂǓǈƷ¡ ƻǣ iphoneƾǼandroidǫ Ʒ ƻǒ   ӡǚ

Ǣ Ǟ ꞌǚǀǱǎȆ¡ǒǓǊ ǆǡȚºȢǢ  ǌǾ Ӣ

ȅ ǌǿǣ ꞌּס ǝ ǲǚǌ¡

È2É Ӣ¥ȢɇºȱȾȒɜȅɖºɈɜș ǛǊǙ [10]

ӢǢ Bluetoothȅ ǊǙȢɇºȱȾȒɜȅ ǛǊ

Ǚ סּ ǞǌǾ ǚǌ¡ ƻǣ PCƾǼɖșȍɜǌǾ  PCǛ

ȢɇºȱȾȒɜȅBluetooth Ǌ FIDOǢȢɇºȱȾȒɜǚ Ʒ 

ǐǡ ȅPCǞוֹ ǌǾ ǚǌ¡

Ӣǚ ǬǙƷǾǻƹǞ FIDOǡ ȅ ǌǾǒǴǞǢ  ȅ

ƹȰȹȍȢƿFIDO ǛǊǙ ǚǀǙ ƾǗ ȅ Ǌ

ǒFIDOȅ ƻǾ ǚƵǾ ƿƵǽǱǌ¡ȢɇºȱȾȒɜǢ

ƿ ǂ ǱǒPCǞ ǬǙ ǞȰȹȍȢȅ Ʒ ƻǙȸºȲȏȐȋ

ȅ  ǌǾǒǴטּ ǂǡȢɇºȱȾȒɜǢ ǡ Ʒ

ȅ ǖǙƽǽFIDO ǛǊǙ סּ ǚǌ¡

ӢǚǢ ּיǞPCƿFIDOǞ ꞌǊǙƷǝƷ ǵǊǂǢ

ȅ ǊǒFIDOȅ ƻǝƷȰȹȍȢǚƵǖǒǛǊǙǵ FIDO

Ǣ ȞºȼȢ ƿ ǖǙƷǾȢɇºȱȾȒɜǚ ȅ Ʒ 

Bluetoothǚǐǡ ȅPCǞוֹ ǌǾǆǛƿּס ǞǝǽǱǌ¡Ʒ

ǱǱǚFIDOǡ ȅ ǖǙǀǒȠȢȯɉ ǞǛǖǙǵ Ȟºȼ

Ȣ ǡȢɇºȱȾȒɜȅ ǌǾǆǛƿּס ǚƵǿǣ FIDOȅ

ǌǾ ǡȰȹȍȢǞ ǼǿǍǞ FIDOǡ ȅ ƻǾǚǊǺ

ƹ¡ǹƻǞ  Ӣǡ ƿ ǱǿǱǌ¡

ӡǚǢ OSȅ ƷǓFIDO ǡ ƿ ǈ

ǿǾǛǢ ǼǝƷǒǴ OSǡ│ǝǾȰȹȍȢǫ Ʒ ƻǒ Ǟ

FIDO ƿ ǚǀǝƷǆǛȅ ǊǱǊǒ¡ ӢǚǢ 

iphoneƾǼǛAndroidǫ Ʒ ƻǒǛǊǙǵ ȋȔȏɜȱɓȔȹɓ Ǟ

Ʒ ƻǒ ǊƷȰȹȍȢǚɖșȍɜ ȅǌǌǴ FIDOǞǗƷǙǢ 

Bluetooth Ǌ Ʒ ƻ ǡȰȹȍȢǚ ƹǆǛǚ ɖșȍɜ ȅ

ǈǎǾǆǛƿּס ǚǌ¡ ǊƷȰȹȍȢȅ ǛǊǙ Ǌǒ

Ʒ Ǣ ɖșȍɜ ȅ ǈǎǒ  ȞºȼȢ ǚ ǊƷȰȹȍ

Ȣȅ ǛǊǙ ǌǿǣ OS ȅ ƷǓ ǽ ƻǵ Ȣɉº

ȣǞ ƻǾǛ ǊǱǌ¡
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